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1.МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ В СТРУКТУРЕ ОПОП

Дисциплина Методы и средства хранения и защиты компьютерной информации
включена в вариативную часть Блока I .

2. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РАМКАХ ИЗУЧАЕМОЙ  ДИСЦИПЛИНЫ
Таблица 1
	
Код компетенции 
	
Формулировка 
 компетенций в соответствии с ФГОС ВО 

	ОПК-3
	Обладать способностью использовать современные информационные технологии, технику, прикладные программные средства при решении задач профессиональной деятельности

	ПК-8
	Обладать способностью выполнять работы по автоматизации технологических процессов и производств, их обеспечению средствами автоматизации и управления, готовностью использовать современные методы и средства автоматизации, контроля, диагностики, испытаний и управления процессами, жизненным циклом продукции и ее качеством

	ПК-19
	Обладать способностью участвовать в работах по моделированию продукции, технологических процессов, производств, средств и систем автоматизации, контроля, диагностики, испытаний и управления процессами, жизненным циклом продукции и ее качеством с использованием современных средств автоматизированного проектирования, по разработке алгоритмического и программного обеспечения средств и систем автоматизации и управления процессами

	ПК-32
	Обладать способностью участвовать во внедрении и корректировке технологических процессов, средств и систем автоматизации, управления, контроля, диагностики при подготовке производства новой продукции и оценке ее конкурентоспособности





3.СТРУКТУРАУЧЕБНОЙ ДИСЦИПЛИНЫ
3.1 Структура учебной дисциплины для обучающихся очной  формы обучения
Таблица 2.1
	
Структура и объем дисциплины
	Объем дисциплины по семестрам
	Общая трудоемкость

	
	№ сем 6

	

	Объем дисциплины в зачетных единицах
	3
	3

	Объем дисциплины в часах
	108
	108

	Аудиторные  занятия (всего)
	51
	51

	в том числе в часах:
	Лекции  (Л)
	17
	17

	
	Практические занятия (ПЗ)                         
	-
	-

	
	Семинарские занятия (С) 
	-
	-

	
	Лабораторные работы (ЛР)
	34
	34

	
	Индивидуальные занятия (ИЗ)
	-
	-

	Самостоятельная работа студента в семестре , час
	57
	57

	Самостоятельная работа студента в период промежуточной аттестации , час
	-
	-

	Форма промежуточной  аттестации

	
	Зачет (зач.)
	Зач
	Зач

	
	Дифференцированный зачет ( диф.зач.) 
	-
	-

	
	 Экзамен (экз.)
	-
	-
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4. СОДЕРЖАНИЕ РАЗДЕЛОВ УЧЕБНОЙ ДИСЦИПЛИНЫ 
Таблица 3
	Наименование раздела учебной дисциплины 
	Лекции
	Наименование практических (семинарских) занятий
	Наименование лабораторных работ
	Итого по учебному плану

	
Форма текущего и промежуточного контроляуспеваемости
(оценочные средства)





	
	Тематика
 лекции
	Трудоемкость, час
	Тематика 
практического
 занятия
	Трудоемкость, час
	Тематика лабораторной работы






	Трудоемкость, час
	
	

	1
	2
	3
	4
	5
	6
	7
	8
	9

	Семестр № 6
	Текущий контроль успеваемости:
защита лабораторных работ (ЗЛР),
тестирование письменное (ТСп), внеаудиторное чтение (ВЧ), задания для самостоятельной работы (СР)

Промежуточная аттестация:
Зачет (зач)


	Использование криптографии для зашиты информации
	1. Классификация атак и схемы защиты с помощью шифрования. Методы обнаружения атак. 
2. Обеспечение конфиденциальности и аутентичности сообщений и документов и сетевых соединений.
	3
	
	
	1. Использование стандартных утилит для аутентификации сообщений в сети 
	4
	4
	

	Методы и средства  хранения информации. 
	3. Методы и средства  хранения информации. Базы данных и системы управления базами данных.  
4. Проектирование баз данных
5. Защита информации в базах данных. 
	6
	
	
	2. Разработка логиической и физической модели данных
3. Создание базы данных. 
4. Защита информации
	4
	10
	

	Методы и средства защиты информации 
	6. Блочные криптоалгоритмы и их обратимость. 
7. Криптоалгоритм RC5. Развертывание секретного ключа в массив подключей. 
8. Алгоритмы инициализации массива подключей.
Схема шифрования и дешифрования. 
9. Схемы применения блочного криптоалгоритма для шифрования файлов, сообщений и информационных потоков. К
	8
	
	
	5. Алгоритм традиционного шифрования RC5
6.  Вычислительные аспекты шифрования
7.  Распределение сеансовых ключей в сети 
8.  Генерация личного и открытого ключей 

	4
	20
	

	
	Всего:
	17
	Всего:
	
	Всего:
	34
	51
	

	Общая трудоемкость в часах
	51
	







5.  САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ
Таблица 4
	№ п/п
	Наименование раздела учебной дисциплины

	Содержание самостоятельной работы
	Трудоемкость в часах

	1
	3
	4
	5

	Семестр № 7

	1
	Использование криптографии для зашиты информации
	Работа с литературой  и конспектом лекций. Оформление отчета и подготовка к защите ЛР №1
	10

	2
	Методы и средства  хранения информации. 
	Работа с литературой  и конспектом лекций. Оформление отчета и подготовка к защите ЛР №2-4
	12

	3
	Методы и средства защиты информации 
	Работа с литературой  и конспектом лекций. Оформление отчета и подготовка к защите ЛР №5-8
	23

	7
	Разделы № 1-3
	Подготовка к зачету
	12

	                                                                      Всего  часов в семестре по учебному плану
	57

	Общий объем самостоятельной работы обучающегося
	57






6.ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ

6.1 Связь  результатов освоения дисциплины с уровнем сформированности заявленных компетенций в рамках изучаемой дисциплины
Таблица 5
	Код
компетенции
	Уровни сформированностизаявленных компетенций  в рамках  изучаемой дисциплины
	Шкалы
оценивания
компетенций

	ОПК-3
	Пороговый 
Знать назначение и принципы использования информационного обеспечения в составе автоматизированных информационных систем.
Уметь работать в качестве пользователя персонального компьютера.
Владеть основными методами поиска и обмена информацией в локальных и глобальных компьютерных сетях.
	оценка 3

	
	Повышенный 
Знать  Описать признаки основных видов нарушений защиты 
Уметь Определять и оценивать угрозы безопасности компьютерных систем и сетей.
Владеть составить перечень видов атак
	 оценка 4

	
	Высокий 
Знать Перечислить  сервисные службы защиты информации 
Уметь Выбирать соответствующие методы защиты каналов связи
Владеть навыками определения видов атак
	оценка 5

	ПК-8
	Пороговый 
Знать и перечислять основные модели организации данных
Уметь составить логическую модель данных
Владеть методами проектирования баз данных на логическом уровне
	оценка 3

	
	Повышенный 
Знать и перечислять достоинства и недостатки моделей организации данных
Уметь составить физическую модель данных
Владеть методами проектирования баз данных на физическом уровне
	оценка 4

	
	Высокий 
Знать и перечислять принципы построения реляционных баз данных
Уметь приводить логическую модель данных к третьей нормальной форме
Владеть методикой нормализации данных
	оценка 5

	ПК-19
	Пороговый 
Знать  основные понятии и принципы  информационного моделирования технологических процессов, производств
Уметь анализировать исходные информационные данные для проектирования технологических процессов
Владеть методами использования систем хранения данных
	оценка 3

	
	Повышенный 
Знать основные понятии и принципы  информационного моделирования средств и систем автоматизации, контроля, диагностики технологических ппроцессов
Уметь собирать и анализировать исходные информационные данные для проектирования технологических процессов 
Владеть  методикой проектирования систем хранение информации и управление данными.
	оценка 4

	
	Высокий 
Знать приемы и методы хранения и защиты информации при решении профессиональных задач
Уметь разрабатывать системы хранения и защиты информации для управления технологическими  процессами 
Владеть навыками  разработки систем хранения и защиты информации в рамках систем автоматизации и управления процессами
	оценка 5

	ПК-32
	Пороговый 
Знать и называть основные программные технологии работы с данными 
Уметь осуществлять выбор типа СУБД для информационных систем различного назначения
Владеть методикой разработки баз данных
	оценка 3

	
	Повышенный 
Знать и называть основные модели организации данных
Уметь обосновывать проектные решения по структуре базы данных и её компонентам на стадии технического проектирования
Владеть основными методами разработки баз данных с использованием инструментальных средств моделирования
	оценка 4

	
	Высокий 
Знать и называть основные принципы реляционных баз данных
Уметь составлять SQL-запросы получения и обработки данных
Владеть основными методами разработки баз данных  с использованием инструментальных средств моделирования и визуального проектирования
	оценка 5

	Результирующая оценка
	


	





6.2 Оценочные средства для студентов с ограниченными возможностями здоровья
Оценочные средства для  лиц с ограниченными возможностями здоровья выбираются с учетом особенностей их психофизического развития, индивидуальных возможностей и состояния здоровья.

Таблица 6
	Категории студентов
	Виды оценочных средств
	Форма контроля
	Шкала оценивания

	С нарушением слуха
	Тесты, рефераты, контрольные вопросы
	Преимущественно письменная проверка
	В соответ-ствии со   шкалой оценивания, указанной в 
Таблице 5

	С нарушением зрения
	Контрольные вопросы
	Преимущественно устная проверка (индивидуально)
	

	С нарушением опорно- двигательного аппарата
	Решение тестов, контрольные вопросы дистанционно.
	Письменная проверка, организация контроля с использование информационно-коммуникационных технологий.
	







7. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ И ДРУГИЕ МАТЕРИАЛЫ,
НЕОБХОДИМЫЕ ДЛЯ ОЦЕНКИ УРОВНЯ СФОРМИРОВАННОСТИ ЗАЯВЛЕННЫХ КОМПЕТЕНЦИЙ  В  РАМКАХ  ИЗУЧАЕМОЙ ДИСЦИПЛИНЫ, ВКЛЮЧАЯ САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ


Семестр  №6
7.1 Для текущей аттестации: 

7.1.1 Вопросы для защиты лабораторных работ:
1. Определение модели данных
2. Специальные реляционные операции
3. Определение модели представления данных

7.1.2 Вопросы для письменного тестирования
1. Кортеж отношения это
А) Столбец отношения
Б) Число строк отношения
В) Строка отношения
Г) Первичный ключ отношения
2. Укажите вариант, не относящийся к основным свойствам реляционного отношения
А) Отсутствие незаполненных кортежей
Б) Отсутствие кортежей-дубликатов
В) Отсутствие упорядоченности кортежей 
Г) Отсутствие упорядоченности атрибутов
3. Чем обеспечивается целостность реляционного отношения
А) Наличием поля внешнего ключа
Б) Наличием поля первичного ключа
В) Наличием проверочных условий, задаваемых пользователем
Г) Условием, что значения каждого атрибута берутся из соответствующего домена

 7.2 Для промежуточной аттестации:
7.2.1 Перечень вопросов к зачету:
1. Классификация атак и схемы защиты с помощью шифрования. 
2. Стандартные утилиты для шифрования и хеширования. 
3. Методы обнаружения атак. 
4. Методы и средства  хранения информации. 
5. Базы данных и системы управления базами данных.  
6. Архитектура системы БД. СУБД и ее функции. Основные функции администратора БД


8.МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ     
                                                                                                                                                          Таблица 7
	№ п/п
	Наименование  учебных аудиторий (лабораторий) и помещений для самостоятельной работы
	Оснащенность учебных аудиторий  и помещений для самостоятельной работы

	2
	Аудитория №1226 (1):
 - компьютерный класс для проведения занятий лекционного и семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации;
- помещение для самостоятельной работы, в том числе, научно- исследовательской, подготовки курсовых и выпускных квалификационных работ (в свободное от учебных занятий и профилактических работ время)
119071, г. Москва, ул. Малая Калужская, д.1, стр.2
	Комплект учебной мебели, доска маркерная,  технические  средства  обучения, служащие для представления учебной информации: 29 персональных компьютеров с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации.

	3
	Аудитория №1155 - читальный зал библиотеки: помещение для самостоятельной работы, в том числе, научно- исследовательской, подготовки курсовых и выпускных квалификационных работ.
119071, г. Москва, ул. Малая Калужская, д.1, стр.3
	Каталоги, комплект учебной мебели, трибуна, 2 рабочих места для студентов, оснащенные персональными компьютерами с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации.




9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
Таблица 8
	№ п/п
	Автор(ы)
	Наименование издания
	Вид издания (учебник, УП, МП и др.)
	Издательство
	Год
 издания
	Адрес сайта ЭБС 
или электронного ресурса                          (заполняется  для                                 изданий в электронном виде)
	Количество экземпляров в библиотеке Университета 

	1
	2
	3
	4
	5
	6
	7
	8

	9.1 Основная литература, в том числе электронные издания
	
	

	1
	Жук А.П., Жук Е.П., Лепешкин О.М., Тимошкин А.И.
	Защита информации
	Учебное пособие
	Красноярск : Сиб. федер. ун-т
	2014
	http://znanium.com/bookread2.php?book=506203
	-

	2
	Баранова Е.К., Бабаш А.В.
	Информационная безопасность и защита информации
	Учебное пособие
	СПб:БХВ-Петербург
	2017
	http://znanium.com/bookread2.php?book=978484
	5

	3
	Каратунова, Н. Г.
	Защита информации. Курс лекций
	Учебное пособие
	М.:МГУДТ
	2015
	http://znanium.com/bookread2.php?book=791793
	

	4
	Шустова Л.И.,
Тараканов О.В.
	Базы данных [Электронный ресурс]
	Учебное пособие
	М. : ИНФРА-М
	2017
	http://znanium.com/bookread2.php?book=751611
	-

	5
	Затонский А.В.
	Информационные технологии: разработка информационных моделей и систем
	Учебное пособие
	М.: ИЦ РИОР: НИЦ ИНФРА-М
	2014
	http://znanium.com/bookread2.php?book=400563
	-

	9.2 Дополнительная литература, в том числе электронные издания
	
	

	1
	Быкова В.В.
	Искусство создания базы данных в Microsoft Office Access 2007 [Электронный ресурс] 
	Учебное пособие
	Красноярск: Сиб. федер. ун-т
	2011
	http://znanium.com/bookread2.php?book=443138
	-

	2
	Дадян Э.Г.
	Современные базы данных. Основы. Часть 1
	Учебное пособие
	М.:НИЦ ИНФРА-М
	2017
	http://znanium.com/bookread2.php?book=959289
	-

	3
	Баранова, Е. К. 
	Основы информатики и защиты информации
	Учебное пособие
	М. : РИОР : ИНФРА-М
	2013
	http://znanium.com/bookread2.php?book=415501
	-

	4
	Баранова Е.К., Бабаш А.В.,
Ларин Д.А.
	Информационная безопасность. История специальных методов криптографической деятельности
	Учебное пособие
	М.:ИЦ РИОР, НИЦ ИНФРА-М
	2019
	http://znanium.com/bookread2.php?book=987215
	-

	5
	Хорев П.Б.
	Программно-аппаратная защита информации
	Учебник
	М.:Форум, НИЦ ИНФРА-М
	2015
	http://znanium.com/bookread2.php?book=489084
	-

	9.3 Методические материалы  (указания, рекомендации  по освоению дисциплины   авторов РГУ им. А. Н. Косыгина)

	1
	Монахов В.И.
	Реляционные базы данных. Использование языка SQL
	Конспект лекций
	РИО МГТУ им.А.Н.Косыгина
	2012
	1
	Монахов В.И.

	2
	Монахов В.И.
	Реляционная теория баз данных
	Конспект лекций
	РИО МГТУ им.А.Н.Косыгина
	2009
	2
	Монахов В.И.




9.4 Информационное обеспечение учебного процесса
9.4.1. Ресурсы электронной библиотеки
0. ЭБС Znanium.com» научно-издательского центра «Инфра-М» http://znanium.com/ ;
0. Электронные издания «РГУ им. А.Н. Косыгина» на платформе ЭБС «Znanium.com» http://znanium.com/ ;
0. Научная электронная библиотека еLIBRARY.RUhttps://elibrary.ru ;
0. «НЭИКОН» http://www.neicon.ru/«Polpred.com Обзор СМИ» http://www.polpred.com.

9.4.2 Профессиональные базы данных  и информационно-справочные системы : 
· http://www.gks.ru/wps/wcm/connect/rosstat_main/rosstat/ru/statistics/databases/ -
· http://www.scopus.com/ - реферативная база данных Scopus – международная универсальная реферативная база данных;
· http://elibrary.ru/defaultx.asp -   крупнейший российский информационный портал электронных журналов и баз данных по всем отраслям наук;
· http://arxiv.org — база данных полнотекстовых электронных публикаций научных статей по физике, математике, информатике;
· http://www.garant.ru/ - Справочно-правовая система (СПС)  «Гарант», комплексная правовая поддержка пользователей по законодательству Российской Федерации;

9.4.3 Лицензионное программное обеспечение  

1. Microsoft Office Professional Plus 2007 Russian Academic OPEN No Level 56 копий. Лицензия № 46073919;
1.  Kaspersky Endpoint Security для бизнеса – Стандартный Russian Edition 250-499 Node 1 year Educational Renewal License, 353 копии, артикул KL4863RATFQ, Договор бюджетного учреждения с ЗАО «СофтЛайнТрейд» №511/2015 от 15.12.2015г.;

Свободно распространяемое программное обеспечение
1. Google Chrome ; 
1. Adobe Reader;

