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1. ОБЩИЕ СВЕДЕНИЯ  

Учебная дисциплина/учебный модуль «Правовые основы кибербезопасности и защиты 

данных» изучается в шестом семестре. 

Курсовая работа/Курсовой проект – не предусмотрен(а) 

1.1.Форма промежуточной аттестации:  

  

Шестой семестр - зачет 

  

1.2.Место учебной дисциплины/учебного модуля в структуре ОПОП 

Учебная дисциплина/учебный модуль «Правовые основы кибербезопасности и защиты 

данных» относится к обязательной части программы. 

Изучение дисциплины/модуля опирается на результаты освоения образовательной программы 

предыдущего уровня. 

 

 

Основой для освоения дисциплины/модуля являются результаты обучения по 

предшествующим дисциплинам и практикам: 

 «Правоохранительные органы» (четвертый семестр) 

 «Уголовное право и уголовный процесс» (пятый семестр) 

 «Криминалистика» (шестой семестр) 

Результаты освоения учебной дисциплины/учебного модуля в дальнейшем будут 

использованы при прохождении учебной/производственной практики и в 

правоохранительной деятельности.  
 
 

2. ЦЕЛИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ  
 

Целями освоения дисциплины «Правовые основы кибербезопасности и защиты данных» 

является: 

 изучение криминологии кибербезопасности как самостоятельного направления 

криминологической наук, имеющего собственную предметную область познания, систему 

методов научного исследования, а также адекватные им частные междисциплинарные 

теории и методики. На этой основе разрабатываются и усовершенствуются технические 

средства, тактические приемы и частные методики предупреждения традиционной и 

цифровой преступности. В своей совокупности они и формируют систему криминологии 

кибербезопасности. 

 формирование навыков научно-теоретического подхода к решению задач 

профессиональной направленности и практического их использования в дальнейшей 

профессиональной деятельности; 

 формирование у обучающихся компетенции(-й), установленной(-ых) 

образовательной программой в соответствии с ФГОС ВО по данной дисциплине/модулю;  

Результатом обучения по учебной дисциплине/учебному модулю является овладение 

обучающимися знаниями, умениями, навыками и опытом деятельности, характеризующими 

процесс формирования компетенции(й) и обеспечивающими достижение планируемых 

результатов освоения учебной дисциплины/учебного модуля. 
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Формируемые компетенции и индикаторы достижения компетенций: 

Код и наименование компетенции 
Код и наименование индикатора 

достижения компетенции 

УК-8 

Способен создавать и 

поддерживать в повседневной 

жизни и в профессиональной 

деятельности безопасные 

условия жизнедеятельности для 

сохранения природной среды, 

обеспечения устойчивого 

развития общества, в том числе 

при угрозе и возникновении 

чрезвычайных ситуаций и 

военных конфликтов. 
УК-10. 

Способен принимать обоснованные 

экономические решения в различных 
областях жизнедеятельности. 

ИД-УК-8.2 

Определение опасных и вредных факторов в рамках 

осуществляемой деятельности, оценка вероятности 
возникновения потенциальной опасности и принятие мер по 

ее предупреждению. 

ИД-УК-8.3 
Применение основных методов защиты в условиях 

чрезвычайных ситуаций природного и техногенного 

происхождения и военных конфликтов, оказание первой 

помощи. 
ИД-УК-10.1. 

Понимание базовых принципов функционирования экономики 

и экономического развития, целей и форм участия 
государства в экономике. 

 

Общая трудоёмкость учебной дисциплины (модуля) по учебному плану составляет: 

по очной форме обучения –  3 з.е. 96 час. 
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