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ОБЩИЕ СВЕДЕНИЯ 
Учебная дисциплина «Защита информации» изучается в шестом семестре.
Курсовая работа не предусмотрена
Форма промежуточной аттестации: 
зачет. 
	
	


Место учебной дисциплины в структуре ОПОП
Учебная дисциплина «Защита информации» относится к части, формируемой участниками образовательных отношений и является элективной дисциплиной.
Основой для освоения дисциплины являются результаты обучения по предшествующим дисциплинам и практикам:
· Информатика;
· Информационные и коммуникационные технологии в профессиональной деятельности.
Результаты освоения учебной дисциплины в дальнейшем будут использованы при выполнении выпускной квалификационной работы.
ЦЕЛИ И ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ
Целями изучения дисциплины «Защита информации»  являются:
· приобретение знаний о принципах защиты информационной системы;
· изучение основ криптографии и принципов шифрования информации; 
· формирование у обучающихся компетенции(-й), установленной(-ых) образовательной программой в соответствии с ФГОС ВО по данной дисциплине/модулю; 
Результатом обучения по учебной дисциплине является овладение обучающимися знаниями, умениями, навыками и опытом деятельности, характеризующими процесс формирования компетенций и обеспечивающими достижение планируемых результатов освоения учебной дисциплины.
Формируемые компетенции, индикаторы достижения компетенций, соотнесённые с планируемыми результатами обучения по дисциплине:

	Код и наименование компетенции
	Код и наименование индикатора
достижения компетенции
	Планируемые результаты обучения 
по дисциплине

	ПК-8	Способен работать с информацией в глобальных компьютерных сетях, владеть основными методами, способами и средствами получения, хранения, переработки и защиты информации с помощью информационных технологий
	ИД-ПК-8.1	Оформление различных видов технических документов, применяемых на текстильных производствах в соответствии с действующими стандартами с использованием автоматизированных систем документооборота.
	- демонстрирует знание методов защиты документов с использованием встроенных средств безопасности;
- различает виды цифровых подписей и их назначение

	
	ИД-ПК-8.2	Поиск информации в глобальных компьютерных сетях, хранение, защита и переработка информации.
	- использует безопасные настройки при поиске информации в глобальной сети;

	
	ИД-ПК-8.3	Применение методов обработки, накопления и защиты информации при решении профессиональных задач.
	- демонстрирует понимание криптографических средств защиты информации.


СТРУКТУРА И СОДЕРЖАНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
Общая трудоёмкость учебной дисциплины/модуля по учебному плану составляет:

	по очной форме обучения – 
	2
	з.е.
	72
	час.


Структура учебной дисциплины для обучающихся по видам занятий

	Структура и объем дисциплины

	Объем дисциплины по семестрам
	форма промежуточной аттестации
	всего, час
	Контактная аудиторная работа, час
	Самостоятельная работа обучающегося, час

	
	
	
	лекции, час
	практические занятия, час
	лабораторные занятия, час
	практическая подготовка, час
	курсовая работа/
курсовой проект
	самостоятельная работа обучающегося, час
	промежуточная аттестация, час

	6 семестр
	зачет
	72
	
	
	
	24
	
	48
	

	Всего:
	
	72
	
	
	
	24
	
	48
	



3
3.2 
Структура учебной дисциплины для обучающихся по разделам и темам дисциплины: (очная форма обучения) 
	Планируемые (контролируемые) результаты освоения: 
код(ы) формируемой(ых) компетенции(й) и индикаторов достижения компетенций
	Наименование разделов, тем;
форма(ы) промежуточной аттестации
	Виды учебной работы
	Самостоятельная работа, час
	Виды и формы контрольных мероприятий, обеспечивающие по совокупности текущий контроль успеваемости;
формы промежуточного контроля успеваемости

	
	
	Контактная работа
	
	

	
	
	Лекции, час
	Практические занятия, час
	Лабораторные работы/ индивидуальные занятия, час
	Практическая подготовка, час
	
	

	
	Шестой семестр

	ПК-8
ИД-ПК-8.1
ИД-ПК-8.2
ИД-ПК-8.3
	Раздел I. Защита информации
	
	
	
	24
	48
	

	
	Практическое занятие № 1
Настройка безопасности приложений Microsoft Office
	
	
	
	8
	2
	Формы текущего контроля:
1. устный опрос


	
	Практическое занятие № 2 
Настройка безопасности браузера
	
	
	
	8
	2
	

	
	Практическое занятие № 3
Криптографические средства защиты информации
	
	
	
	8
	2
	

	
	Зачет
	
	
	
	
	
	Зачет по совокупности результатов текущего контроля успеваемости

	
	ИТОГО за шестой семестр
	
	
	
	24
	48
	

	
	ИТОГО за весь период
	
	
	
	24
	48
	




3.3 
Краткое содержание учебной дисциплины
	№ пп
	Наименование раздела и темы дисциплины
	Содержание раздела (темы)

	Раздел I
	Защита информации

	Практическое занятие № 1

	Настройка безопасности приложений Microsoft Office
	Встроенные средства безопасности приложений Microsoft Office. Цифровая подпись.

	Практическое занятие № 2 

	Настройка безопасности браузера
	Параметры настройки безопасности браузеров

	Практическое занятие № 3
	[bookmark: _GoBack]Криптографические средства защиты информации
	Криптология. Классические шифры подстановки и перестановки


Организация самостоятельной работы обучающихся
Самостоятельная работа студента – обязательная часть образовательного процесса, направленная на развитие готовности к профессиональному и личностному самообразованию, на проектирование дальнейшего образовательного маршрута и профессиональной карьеры.
Самостоятельная работа обучающихся по дисциплине организована как совокупность аудиторных и внеаудиторных занятий и работ, обеспечивающих успешное освоение дисциплины. 
Аудиторная самостоятельная работа обучающихся по дисциплине выполняется на учебных занятиях под руководством преподавателя и по его заданию. Аудиторная самостоятельная работа обучающихся входит в общий объем времени, отведенного учебным планом на аудиторную работу, и регламентируется расписанием учебных занятий. 
Внеаудиторная самостоятельная работа обучающихся – планируемая учебная, научно-исследовательская, практическая работа обучающихся, выполняемая во внеаудиторное время по заданию и при методическом руководстве преподавателя, но без его непосредственного участия, расписанием учебных занятий не регламентируется.
Внеаудиторная самостоятельная работа обучающихся включает в себя:
· изучение разделов/тем, не выносимых на лекции и практические занятия самостоятельно;
· изучение теоретического и практического материала по рекомендованным источникам;
· подготовка  докладов;
· подготовка к промежуточной аттестации в течение семестра.

Самостоятельная работа обучающихся с участием преподавателя в форме иной контактной работы предусматривает групповую и (или) индивидуальную работу с обучающимися и включает в себя:
· консультации по организации самостоятельного изучения отдельных разделов/тем.

Перечень разделов/тем/, полностью или частично отнесенных на самостоятельное изучение с последующим контролем:

	№ пп
	Наименование раздела /темы дисциплины, выносимые на самостоятельное изучение
	Задания для самостоятельной работы
	Виды и формы контрольных мероприятий
(учитываются при проведении текущего контроля)
	Трудоемкость, час

	Раздел I
	Защита информации

	Тема 1
	Основные понятия информационной безопасности. 
	подготовить информационное сообщение
	устное собеседование по результатам выполненной работы
	5

	Тема 2

	Законодательная база в сфере информационной безопасности. 
	подготовить информационное сообщение
	устное собеседование по результатам выполненной работы
	5


Применение электронного обучения, дистанционных образовательных технологий
При реализации программы учебной дисциплины электронное обучение и дистанционные образовательные технологии не применяются.

16


12








РЕЗУЛЬТАТЫ ОБУЧЕНИЯ ПО ДИСЦИПЛИНЕ, КРИТЕРИИ ОЦЕНКИ УРОВНЯ СФОРМИРОВАННОСТИ КОМПЕТЕНЦИЙ, СИСТЕМА И ШКАЛА ОЦЕНИВАНИЯ
Соотнесение планируемых результатов обучения с уровнями сформированности компетенции(й).
	Уровни сформированности компетенции(-й)
	Итоговое количество баллов
в 100-балльной системе
по результатам текущей и промежуточной аттестации
	Оценка в пятибалльной системе
по результатам текущей и промежуточной аттестации

	Показатели уровня сформированности 

	
	
	
	универсальной(-ых) 
компетенции(-й)
	общепрофессиональной(-ых) компетенций
	профессиональной(-ых)
компетенции(-й)

	
	
	
	
	
	ПК-8
ИД-ПК-8.1
ИД-ПК-8.2
ИД-ПК-8.3

	высокий
	85 – 100
	отлично/
зачтено (отлично)/
зачтено
	
	
	Обучающийся:
· дает развернутые, исчерпывающие, профессионально грамотные ответы на вопросы, в том числе, дополнительные

	повышенный
	65 – 84
	хорошо/
зачтено (хорошо)/
зачтено
	
	
	 Обучающийся:
· достаточно подробно, грамотно и по существу излагает изученный материал, приводит и раскрывает в тезисной форме основные понятия;

	базовый
	41 – 64
	удовлетворительно/
зачтено (удовлетворительно)/
зачтено
	
	
	Обучающийся:
· демонстрирует фрагментарные знания основной учебной литературы по дисциплине;

	низкий
	0 – 40
	неудовлетворительно/
не зачтено
	Обучающийся:
· демонстрирует фрагментарные знания теоретического и практического материал, допускает грубые ошибки при его изложении на занятиях и в ходе промежуточной аттестации;
· испытывает серьёзные затруднения в применении теоретических положений при решении практических задач профессиональной направленности стандартного уровня сложности, не владеет необходимыми для этого навыками и приёмами;
· выполняет задания только по образцу и под руководством преподавателя;
· ответ отражает отсутствие знаний на базовом уровне теоретического и практического материала в объеме, необходимом для дальнейшей учебы.


ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ТЕКУЩЕГО КОНТРОЛЯ УСПЕВАЕМОСТИ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ, ВКЛЮЧАЯ САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ
При проведении контроля самостоятельной работы обучающихся, текущего контроля и промежуточной аттестации по учебной дисциплине «Защита информации» проверяется уровень сформированности у обучающихся компетенций и запланированных результатов обучения по дисциплине, указанных в разделе 2 настоящей программы.
Формы текущего контроля успеваемости, примеры типовых заданий: 
	№ пп
	Формы текущего контроля
	Примеры типовых заданий

	
	Практическое занятие № 1

	Настройка безопасности приложений Microsoft Office
1. Установить защиту от ввода некорректных данных в ячейки рабочего листа. 
2. Установить защиту на ячейки рабочего листа от возможных изменений
3. Установить защиту от возможных изменений на диапазон ячеек с исходными, для этого:
4. Установить защиту структуру книги:
5. Зашифровать документ и установить пароль на открытие документа
6. Создать цифровую подпись для макросов
7. Удалить скрытые и персональные данные из документа
8. Оформить отчет 


	
	Практическое занятие № 2 

	Настройка безопасности браузера
1. Изучите возможные настройки браузера. 
2. Очистить историю посещений
3. Записать параметры блокировки файлов сookie
4. Записать параметры настройки сайта, текущие разрешения
5. Записать параметры настройки браузера
6. Проверить цифровую подпись, созданную на первом занятии
7. Оформить отчет 


	
	Практическое занятие № 3
	Криптографические средства защиты информации
1.	Создать программу, реализующую процесс шифрования/дешифрования текста по следующим алгоритмам:
a.	аддитивный моноалфавитный шифр с задаваемым смещением  
b.	мультипликативный моноалфавитный шифр с задаваемым смещением 
c.	шифр Виженера
d.  автоключевой шифр
e. шифр  перестановки/
Разрабатываемая программа использует только алфавит: abcdefghijklmnopqrstwxyz .
2.	Составить отчет по работе. В отчете отразить все пункты задания.

	
	Устный опрос по теме «Основные понятия информационной безопасности»
	1. Свойства информации
2. Гесада Паркера
3. Основные угрозы безопасности информации


	
	Устный опрос по теме «Законодательная база в сфере информационной безопасности»
	1. Основные положения «Доктрины информационной безопасности»
2. Основные положения закона «О безопасности критической информационной инфраструктуры Российской Федерации»
3. Ответственность за незаконное получение и разглашение сведений, составляющих коммерческую, налоговую или банковскую тайну



Критерии, шкалы оценивания текущего контроля успеваемости:
	Наименование оценочного средства (контрольно-оценочного мероприятия)
	Критерии оценивания
	Шкалы оценивания

	
	
	100-балльная система
	Пятибалльная система

	Практическая работа
	Работа выполнена полностью, оформлен отчет по работе. Нет ошибок в логических рассуждениях. Возможно наличие одной неточности или описки, не являющиеся следствием незнания или непонимания учебного материала. Обучающийся показал полный объем знаний, умений в освоении пройденных тем и применение их на практике.
	18 - 22 баллов
	5

	
	Работа выполнена полностью, но обоснований шагов решения недостаточно. Допущена одна ошибка или два-три недочета.
	13 – 17 баллов
	4

	
	Допущены более одной ошибки или более двух-трех недочетов.
	9 – 12 баллов
	3

	
	Работа выполнена не полностью. Допущены грубые ошибки. 
	1 – 8 баллов
	2

	
	Работа не выполнена.
	0 баллов
	

	Устное собеседование
	Дан полный, развернутый ответ на поставленный вопрос (вопросы), показана совокупность осознанных	знаний об объекте, проявляющаяся в свободном оперировании понятиями, умении выделить существенные и несущественные его признаки, причинно-следственные связи. Обучающийся демонстрирует глубокие и прочные знания материала по заданным вопросам, исчерпывающе и последовательно, грамотно и логически стройно его излагает
	8 – 17 баллов
	5

	
	Дан полный, развернутый ответ на поставленный вопрос (вопросы), показана совокупность осознанных знаний об объекте, доказательно раскрыты основные положения дисциплины; в ответе прослеживается четкая структура, логическая последовательность, отражающая сущность раскрываемых понятий, теорий, явлений. Обучающийся твердо знает материал по заданным вопросам, грамотно и последовательно его излагает, но допускает несущественные неточности в определениях.
	4 – 8 баллов
	4

	
	Дан недостаточно полный и недостаточно развернутый ответ. Логика и последовательность изложения имеют нарушения. Допущены ошибки в раскрытии понятий, употреблении терминов. Обучающийся не способен самостоятельно выделить существенные и несущественные признаки и причинно-следственные связи. Обучающийся способен конкретизировать обобщенные знания только с помощью преподавателя. Обучающийся обладает фрагментарными знаниями по теме, слабо владеет понятийным аппаратом, нарушает последовательность в изложении материала.
	1 – 4 баллов
	3

	
	Не получены ответы на заданные вопросы
	0 баллов
	2


Промежуточная аттестация:
	Форма промежуточной аттестации
	Типовые контрольные задания и иные материалы
для проведения промежуточной аттестации:

	Зачет по совокупности результатов текущего контроля успеваемости 
	За выполнение каждого контрольного мероприятия текущей успеваемости обучающемуся выставляются баллы. Все баллы суммируются и на этой основе выставляется итоговая оценка.



Критерии, шкалы оценивания промежуточной аттестации учебной дисциплины:
	Форма промежуточной аттестации
	Критерии оценивания
	Шкалы оценивания

	Наименование оценочного средства
	
	100-балльная система
	Пятибалльная система

	Зачет по совокупности результатов текущего контроля успеваемости 
	Оценка выставляется по количеству баллов контрольных мероприятий текущей успеваемости
	41 – 100 баллов
	зачтено

	
	
	0-40 баллов
	незачтено






Система оценивания результатов текущего контроля и промежуточной аттестации.
Оценка по дисциплине выставляется обучающемуся с учётом результатов текущей и промежуточной аттестации.

	Форма контроля
	100-балльная система 
	Пятибалльная система

	Текущий контроль: 
	
	

	 - практические работы
	0 - 20 баллов
	2 – 5 или зачтено/не зачтено

	- опрос
	0 - 17 баллов
	2 – 5 или зачтено/не зачтено

	Промежуточная аттестация 
зачет
	
	
зачтено
не зачтено

	Итого за семестр (дисциплину)
зачёт 
	
	


Полученный совокупный результат конвертируется в пятибалльную систему оценок в соответствии с таблицей:
	100-балльная система
	пятибалльная система

	
	зачет с оценкой/экзамен
	зачет

	85 – 100 баллов
	отлично
зачтено (отлично)
	
зачтено


	65 – 84 баллов
	хорошо
зачтено (хорошо)
	

	41 – 64 баллов
	удовлетворительно
зачтено (удовлетворительно)
	

	0 – 40 баллов
	неудовлетворительно
	не зачтено


ОБРАЗОВАТЕЛЬНЫЕ ТЕХНОЛОГИИ
Реализация программы предусматривает использование в процессе обучения следующих образовательных технологий:
· проведение интерактивных лекций;
· групповых дискуссий;
· поиск и обработка информации с использованием сети Интернет.
ПРАКТИЧЕСКАЯ ПОДГОТОВКА
Практическая подготовка в рамках учебной дисциплины реализуется при проведении практических занятий, предусматривающих участие обучающихся в выполнении отдельных элементов работ, связанных с будущей профессиональной деятельностью: защита от несанкционированного просмотра и изменения файлов MS Office, проверка настроек безопасности операционной системы, .
ОРГАНИЗАЦИЯ ОБРАЗОВАТЕЛЬНОГО ПРОЦЕССА ДЛЯ ЛИЦ С ОГРАНИЧЕННЫМИ ВОЗМОЖНОСТЯМИ ЗДОРОВЬЯ
При обучении лиц с ограниченными возможностями здоровья и инвалидов используются подходы, способствующие созданию безбарьерной образовательной среды: технологии дифференциации и индивидуального обучения, применение соответствующих методик по работе с инвалидами, использование средств дистанционного общения, проведение дополнительных индивидуальных консультаций по изучаемым теоретическим вопросам и практическим занятиям, оказание помощи при подготовке к промежуточной аттестации.
При необходимости рабочая программа дисциплины может быть адаптирована для обеспечения образовательного процесса лицам с ограниченными возможностями здоровья, в том числе для дистанционного обучения.
Учебные и контрольно-измерительные материалы представляются в формах, доступных для изучения студентами с особыми образовательными потребностями с учетом нозологических групп инвалидов:
Для подготовки к ответу на практическом занятии, студентам с ограниченными возможностями здоровья среднее время увеличивается по сравнению со средним временем подготовки обычного студента.
Для студентов с инвалидностью или с ограниченными возможностями здоровья форма проведения текущей и промежуточной аттестации устанавливается с учетом индивидуальных психофизических особенностей (устно, письменно на бумаге, письменно на компьютере, в форме тестирования и т.п.). 
Промежуточная аттестация по дисциплине может проводиться в несколько этапов в форме рубежного контроля по завершению изучения отдельных тем дисциплины. При необходимости студенту предоставляется дополнительное время для подготовки ответа на зачете или экзамене.
Для осуществления процедур текущего контроля успеваемости и промежуточной аттестации обучающихся создаются, при необходимости, фонды оценочных средств, адаптированные для лиц с ограниченными возможностями здоровья и позволяющие оценить достижение ими запланированных в основной образовательной программе результатов обучения и уровень сформированности всех компетенций, заявленных в образовательной программе.
МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ 
Материально-техническое обеспечение дисциплины при обучении с использованием традиционных технологий обучения.
	Наименование учебных аудиторий, лабораторий, мастерских, библиотек, спортзалов, помещений для хранения и профилактического обслуживания учебного оборудования и т.п.
	Оснащенность учебных аудиторий, лабораторий, мастерских, библиотек, спортивных залов, помещений для хранения и профилактического обслуживания учебного оборудования и т.п.

	119071, г. Москва, Малый Калужский переулок, дом 1

	аудитории для проведения практических занятий
	комплект учебной мебели, 
технические средства обучения, служащие для представления учебной информации большой аудитории: 
· ноутбук;
· проектор,
· экран

	119071, г. Москва, Малый Калужский переулок, дом 1, строение 2

	Аудитории № 1217-1219, 1226:
 компьютерный класс для проведения лабораторных и практических занятий групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации, по практической подготовке
	Комплект учебной мебели, технические средства обучения, служащие для представления учебной информации: 20 персональных компьютеров с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации.

	119071, г. Москва, Малый Калужский переулок, дом 1, строение 3

	Помещения для самостоятельной работы обучающихся
	Оснащенность помещений для самостоятельной работы обучающихся

	читальный зал библиотеки:


	· компьютерная техника;
- подключение к сети «Интернет»



5.5 
УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ
	№ п/п
	Автор(ы)
	Наименование издания
	Вид издания (учебник, УП, МП и др.)
	Издательство
	Год
издания
	Адрес сайта ЭБС
или электронного ресурса (заполняется для изданий в электронном виде)
	Количество экземпляров в библиотеке Университета

	10.1 Основная литература, в том числе электронные издания

	1
	Федотова, Е. Л.
	Информационные технологии и системы
	учебное пособие 
	Москва : ИД «ФОРУМ» : ИНФРА-М
	2022
	https://znanium.com/catalog/product/1839925 
	

	2
	Ищейнов В. Я., Мецатунян М. В.
	Организационное и техническое обеспечение информационной безопасности. Защита конфиденциальной информации 
	учебное пособие
	М.: ИНФРА-М
	2021
	https://znanium.com/catalog/product/1178151

	

	10.2 Дополнительная литература, в том числе электронные издания 

	1
	Клименко, И. С.
	Информационная безопасность и защита информации: модели и методы управления
	монография
	Москва : ИНФРА-М
	2022
	https://znanium.com/catalog/product/1862651 
	

	2
	Ляпин А. П., Гохвайс Е. В., Клунникова М. М., Осетрова Т. А.
	Информатика. Информационно-правовые системы и базы данных 
	Учебное пособие
	Красноярск : Сиб. федер. ун-т
	2020
	https://znanium.com/catalog/product/1816611

	

	10.3 Методические материалы (указания, рекомендации по освоению дисциплины авторов РГУ им. А. Н. Косыгина)




ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОГО ПРОЦЕССА
Ресурсы электронной библиотеки, информационно-справочные системы и профессиональные базы данных:
	№ пп
	Электронные учебные издания, электронные образовательные ресурсы

	1. 
	ЭБС «Лань» http://www.e.lanbook.com/

	2. 
	«Znanium.com» научно-издательского центра «Инфра-М»
http://znanium.com/ 

	3. 
	Электронные издания «РГУ им. А.Н. Косыгина» на платформе ЭБС «Znanium.com» http://znanium.com/

	
	Профессиональные базы данных, информационные справочные системы

	1. 
	Правовой информационный ресурс, включающий документы федерального и регионального законодательства, комментарии к законодательству
http://www.consultant.ru/online/


Перечень программного обеспечения 
	№п/п
	Программное обеспечение
	Реквизиты подтверждающего документа/ Свободно распространяемое

	1. 
	Windows 10 Pro, MS Office 2019 
	контракт № 18-ЭА-44-19 от 20.05.2019

	2. 
	Draw.io
	Свободно распространяемое

	3. 
	Google Workspaces
	Свободно распространяемое
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В рабочую программу учебной дисциплины/модуля внесены изменения/обновления и утверждены на заседании кафедры:

	№ пп
	год обновления РПД
	характер изменений/обновлений 
с указанием раздела
	номер протокола и дата заседания 
кафедры
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