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2. МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОПОП

Дисциплина   Обеспечение безопасности персонала__________________
включена в ____вариативную______ часть   Блока I .

2. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РАМКАХ  ИЗУЧАЕМОЙ  ДИСЦИПЛИНЫ
      Таблица 1

	Код компетенции 
	Формулировка 

 компетенций в соответствии с ФГОС ВО 

	ПСК-3
	способностью защищать профессиональную репутацию добросовестных участников экономической деятельности от лиц, способных нанести ущерб ее профессиональным интересам и репутации

	ПК-8
	способностью соблюдать и защищать права и свободы человека и гражданина

	ПК-10
	способностью осуществлять мероприятия, направленные на профилактику, предупреждение преступлений и иных правонарушений, на основе использования закономерностей экономической преступности и методов ее предупреждения; выявлять и устранять причины и условия, способствующие совершению преступлений, в том числе коррупционных проявлений

	ПК-11
	способностью реализовывать мероприятия по получению юридически значимой информации, проверять, анализировать, оценивать и использовать в интересах выявления рисков и угроз экономической безопасности, предупреждения, пресечения, раскрытия и расследования преступлений и иных правонарушений в сфере экономики


3. СТРУКТУРА УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1 Структура учебной дисциплины (модуля) для обучающихся очной  формы обучения
Таблица 2.1
	Структура и объем дисциплины
	Объем дисциплины по семестрам
	Общая трудоемкость

	
	№ сем А
	

	Объем дисциплины в зачетных единицах
	3
	3

	Объем дисциплины в часах
	108
	108

	Аудиторные  занятия (всего)
	48
	48

	в том числе в часах:
	Лекции  (Л)
	24
	24

	
	Практические занятия (ПЗ)                         
	24
	24

	
	Семинарские занятия (С) 
	
	

	
	Лабораторные работы (ЛР)
	
	

	
	Индивидуальные занятия (ИЗ)
	
	

	Самостоятельная работа студента  в семестре , час
	60
	60

	Самостоятельная работа студента  в период промежуточной аттестации , час
	
	

	Форма промежуточной  аттестации

	
	Зачет (зач.)
	зачет
	зачет

	
	Дифференцированный зачет ( диф.зач.) 
	
	

	
	 Экзамен (экз.)
	
	


4. СОДЕРЖАНИЕ РАЗДЕЛОВ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ)
Таблица 3

	Наименование раздела учебной дисциплины (модуля)
	Лекции
	Наименование практических (семинарских) занятий
	Итого по учебному плану 
  
	Форма текущего и промежуточного контроля успеваемости

(оценочные  средства)



	
	Тематика

 лекции
	Трудоемкость, час
	Тематика 

практического

 занятия
	Трудоемкость, час
	
	

	Семестр № А
	Текущий контроль успеваемости:
контрольная работа (КР), письменное тестирование (ПТ)
Промежуточная аттестация:
зачет (Зач.).

	Раздел 1

Понятие и сущность обеспечения безопасности персонала организации. Безопасность персонала как необходимое условие нормальной экономической деятельности и гарантия экономической безопасности предприятия (организации).
	1. Понятие, сущность обеспечения безопасности персонала.
2. Безопасность персонала как необходимое условие экономической деятельности и гарантия экономической безопасности предприятия.
	6
	1. Персонал предприятия как объект обеспечения экономической безопасности предприятия.
2. Место и роль обеспечения безопасности персонала в системе управления предприятием.
3. Принципы обеспечения безопасности персонала.
4. Функциональное разделение труда и организационная структура системы безопасности персонала организации.

	4
	10
	

	Раздел 2

Правовые основы обеспечения безопасности персонала. Юридическая ответственность в системе обеспечения безопасности персонала.
	1. Правовые основы обеспечения безопасности персонала.
2. Юридическая ответственность в системе обеспечения безопасности персонала.
	4
	1. Правовое обеспечение системы управления персоналом.
2. Социальное партнерство.

3. Нормативно-методическое обеспечение предприятия.
	4
	8
	

	Раздел 3

Основные угрозы безопасности персонала в системе в системе угроз экономической безопасности предприятия (организации).
	1. Угрозы безопасности персонала.
2. Предотвращение угроз безопасности персонала в системе экономической безопасности предприятия.
	6
	1. Формальные и неформальные группы, управление ими.
2. Угрозы кадровому потенциалу организации и методы его анализа.
	6
	12
	

	Раздел 4

Организация и тактика обеспечения защиты персонала от угроз его безопасности и угроз экономической безопасности предприятия (организации).
	1. Система критериев и параметров безопасности персонала предприятия.
2. Защита персонала в условиях обеспечения устойчивого развития организации.
	4
	1. Теория «Х», теория «Y». Нововведения и безопасность персонала.

2. Социально-психологический климат в коллективе.
	4
	8
	

	Раздел 5

Индивидуально-профилактическая работа с персоналом в системе экономической безопасности. Основные направления повышения индивидуальной профессиональной репутации сотрудников предприятия (организации).
	1. Профилактическая работа с персоналом в системе экономической безопасности предприятия.
2. Основные направления повышения индивидуальной профессиональной репутации сотрудников организации.
	4
	1. Политика компании в области обеспечения безопасности персонала.
2. Кадровый резерв как инструмент мотивации персонала.

3. Карьерный план сотрудника в системе экономической безопасности.

4. Оценка эффективности индивидуальной профессиональной репутации сотрудников организации.
	6
	10
	

	
	Всего:
	24
	Всего:
	24
	48
	

	Общая трудоемкость в часах
	108
	


 5.  САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ
                                                                                                                                                                                                                                                                                                                                                         Таблица 4
	№ п/п
	Наименование раздела учебной дисциплины
 (модуля)
	Содержание самостоятельной работы
	Трудоемкость в часах

	1
	3
	4
	5

	Семестр № А

	1
	Понятие и сущность обеспечения безопасности персонала организации. Безопасность персонала как необходимое условие нормальной экономической деятельности и гарантия экономической безопасности предприятия (организации)
	Изучить общие понятия обеспечения безопасности персонала и его профессиональной ориентации. Индивидуальные различия и их использование при подборе и профессиональной ориентации персонала. Параметрическое описание личности в системе обеспечения безопасности персонала организации.

	12

	2
	Правовые основы обеспечения безопасности персонала. Юридическая ответственность в системе обеспечения безопасности персонала
	Законодательные аспекты безопасности персонала. Правовая оценка технологии управления персоналом. Нормативная база проведения аттестации персонала организации как способ обеспечения безопасности предприятия (организации).

	14

	3
	Основные угрозы безопасности персонала в системе в системе угроз экономической безопасности предприятия (организации)
	Угрозы персонала организации, его сущность и виды. Особенности профессиональной подготовки, переподготовки и повышения квалификации кадров. Этапы процесса обучения и определение потребностей в системе угроз экономической безопасности предприятия. 


	10

	4
	Организация и тактика обеспечения защиты персонала от угроз его безопасности и угроз экономической безопасности предприятия (организации)
	Понятие, виды обеспечения защиты персонала, индивидуально-психологические особенности персонала. Стадии процесса обеспечения защиты персонала. Профессиональная ориентация и ее роль в условиях обеспечения экономической безопасности организации. 


	12

	5
	Индивидуально-профилактическая работа с персоналом в системе экономической безопасности. Основные направления повышения индивидуальной профессиональной репутации сотрудников предприятия (организации)
	Сущность экономической эффективности индивидуально-профилактической работы с персоналом и факторы, влияющие на уровень экономической безопасности. Показатели экономической эффективности повышения индивидуальной профессиональной репутации сотрудников предприятия. Оценка экономической эффективности проектов совершенствования систем обеспечения безопасности персонала. Оценка социальной эффективности проектов совершенствования системы безопасности персонала организации. 


	12

	                                                                                Всего часов в семестре по учебному плану
	60

	                                                            Общий объем самостоятельной работы обучающегося
	60


6. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
6.1 Связь  результатов освоения дисциплины (модуля) с уровнем сформированности заявленных компетенций в рамках изучаемой дисциплины
Таблица 5
	Код

компетенции
	Уровни сформированности заявленных компетенций  в рамках  изучаемой дисциплины
	Шкалы

оценивания

компетенций

	ПСК-3

	Пороговый 

Знать (неполные знания) основные теории и концепции обеспечения безопасности людей в организации;
Уметь (успешное, но не систематическое умение) анализировать состояние и тенденции развития обеспечения безопасности рынка труда с точки зрения обеспечения потребности организации в человеческих ресурсах;
Владеть (успешное, но не систематическое применение навыков) современным инструментарием обеспечения безопасности персонала;
	«удовлетворительно»

	
	Повышенный 

Знать (сформированные, но содержащие отдельные пробелы знания) основные теории и концепции обеспечения безопасности людей в организации;
Уметь (в целом успешное, но содержащее отдельные пробелы умение) анализировать состояние и тенденции развития обеспечения безопасности рынка труда с точки зрения обеспечения потребности организации в человеческих ресурсах;
Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) современным инструментарием обеспечения безопасности персонала;
	 «хорошо»

	
	Высокий 

Знать (сформированные и систематические знания в области) основные теории и концепции обеспечения безопасности людей в организации;
Уметь (успешное и систематическое умение) анализировать состояние и тенденции развития обеспечения безопасности рынка труда с точки зрения обеспечения потребности организации в человеческих ресурсах;
 Владеть (успешное и систематическое применение навыков) современным инструментарием обеспечения безопасности персонала
	«отлично»

	ПК-8
	Пороговый 

Знать (неполные знания) роль и место безопасности персонала в общеорганизационном управлении и его связь со стратегическими задачами организации; 
Уметь (успешное, но не систематическое умение) разрабатывать мероприятия по привлечению и отбору новых сотрудников и программы их адаптации в системе экономической безопасности предприятия;
Владеть (успешное, но не систематическое применение навыков) методами планирования обеспечения безопасности управления персоналом организации;
	«удовлетворительно»

	
	Повышенный 

Знать (сформированные, но содержащие отдельные пробелы знания) роль и место безопасности персонала в общеорганизационном управлении и его связь со стратегическими задачами организации; 
Уметь (в целом успешное, но содержащее отдельные пробелы умение) разрабатывать мероприятия по привлечению и отбору новых сотрудников и программы их адаптации в системе экономической безопасности предприятия;
Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) методами планирования обеспечения безопасности управления персоналом организации;
	«хорошо»

	
	Высокий 

Знать (сформированные и систематические знания в области) роль и место безопасности персонала в общеорганизационном управлении и его связь со стратегическими задачами организации; 
Уметь (успешное и систематическое умение) разрабатывать мероприятия по привлечению и отбору новых сотрудников и программы их адаптации в системе экономической безопасности предприятия;

 Владеть (успешное и систематическое применение навыков) методами планирования обеспечения безопасности управления персоналом организации;
	«отлично»

	ПК-10
	Пороговый 

Знать (неполные знания) причины многовариантности практики обеспечения безопасности персонала в современных условиях;
Уметь (успешное, но не систематическое умение) разрабатывать программы обеспечения безопасности сотрудников и оценивать их эффективность;
Владеть (успешное, но не систематическое применение навыков) навыками решения внутриорганизационных, межличностных, межгрупповых проблем в условиях обеспечения безопасности персонала организации;
	«удовлетворительно»

	
	Повышенный 

Знать (сформированные, но содержащие отдельные пробелы знания) причины многовариантности практики обеспечения безопасности персонала в современных условиях;
Уметь (в целом успешное, но содержащее отдельные пробелы умение) разрабатывать программы обеспечения безопасности сотрудников и оценивать их эффективность;
Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) навыками решения внутриорганизационных, межличностных, межгрупповых проблем в условиях обеспечения безопасности персонала организации;
	«хорошо»

	
	Высокий 

Знать (сформированные и систематические знания в области) причины многовариантности практики обеспечения безопасности персонала в современных условиях;
Уметь (успешное и систематическое умение) разрабатывать программы обеспечения безопасности сотрудников и оценивать их эффективность;
 Владеть (успешное и систематическое применение навыков) навыками решения внутриорганизационных, межличностных, межгрупповых проблем в условиях обеспечения безопасности персонала организации;
	«отлично»

	ПК-11
	Пороговый 

Знать (неполные знания) соотношение планируемого результата и затрачиваемых ресурсов для обеспечения безопасности персонала предприятия;
Уметь (успешное, но не систематическое умение) находить организационно-управленческие решения в системе безопасности персонала, оценивать результаты и последствия принятого управленческого решения;
Владеть (успешное, но не систематическое применение навыков) навыками регулирования социально-трудовых отношений в сфере обеспечения безопасности персоналом; 
	«удовлетворительно»

	
	Повышенный 

Знать (сформированные, но содержащие отдельные пробелы знания) соотношение планируемого результата и затрачиваемых ресурсов для обеспечения безопасности персонала предприятия;
Уметь (в целом успешное, но содержащее отдельные пробелы умение) находить организационно-управленческие решения в системе безопасности персонала, оценивать результаты и последствия принятого управленческого решения;
Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) навыками регулирования социально-трудовых отношений в сфере обеспечения безопасности персоналом;
	«хорошо»

	
	Высокий 

Знать (сформированные и систематические знания в области) соотношение планируемого результата и затрачиваемых ресурсов для обеспечения безопасности персонала предприятия;
Уметь (успешное и систематическое умение) находить организационно-управленческие решения в системе безопасности персонала, оценивать результаты и последствия принятого управленческого решения;
 Владеть (успешное и систематическое применение навыков) навыками регулирования социально-трудовых отношений в сфере обеспечения безопасности персоналом
	«отлично»

	Результирующая оценка
	зачет


6.2 Оценочные средства для студентов с ограниченными возможностями здоровья

Оценочные средства для лиц с ограниченными возможностями здоровья выбираются с учетом особенностей их психофизического развития, индивидуальных возможностей и состояния здоровья.
                                                                                                                            Таблица 6
	Категории студентов
	Виды оценочных средств
	Форма контроля
	Шкала оценивания

	С нарушением слуха
	Тесты, рефераты, контрольные вопросы
	Преимущественно письменная проверка
	В соответ-ствии со   шкалой оценивания, указанной в 

Таблице 5

	С нарушением зрения
	Контрольные вопросы
	Преимущественно устная проверка (индивидуально)
	

	С нарушением опорно- двигательного аппарата
	Решение тестов, контрольные вопросы дистанционно.
	Письменная проверка, организация контроля с использование информационно-коммуникационных технологий.
	


7. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ И ДРУГИЕ МАТЕРИАЛЫ,

НЕОБХОДИМЫЕ ДЛЯ ОЦЕНКИ  УРОВНЯ  СФОРМИРОВАННОСТИ ЗАЯВЛЕННЫХ КОМПЕТЕНЦИЙ  В  РАМКАХ  ИЗУЧАЕМОЙ  ДИСЦИПЛИНЫ
(МОДУЛЯ), ВКЛЮЧАЯ САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ
Задания к промежуточному зачету
Семестр № А
Примерные задания для контрольной работы
Задание 1. Определите, какие инструменты управленческого воздействия помогают руководителям контролировать абсентеизм работников (отсутствие работника на рабочем месте без уважительной причины) в системе безопасности персонала предприятия. Продумайте форму и содержание документов, целью которых являются контроль абсентеизма. Нужен ли в организации документ, фиксирующий время прихода и ухода работника для обеспечения безопасности персонала? 

Задание 2. Составьте список критериев для оценки эффективности обеспечения безопасности работы кадровой службы организации. В каких единицах и какими методами можно измерить разработанные критерии? Создайте систему оценки работы кадровой службы для реально существующей или спроектированной вами организации. 

Задание 3. Определите критерии, которые можно использовать для оценки обеспечения безопасности для следующих должностей: рабочий основного производственного подразделения, маркетолог, бухгалтер – расчетчик заработной платы, менеджер по продажам, начальник отдела снабжения, секретарь, менеджер по обучению персонала. 

Задание 4. Компания по продаже программного обеспечения «Инфолайн» достаточно быстро растет. Идет постоянный набор персонала. Сотрудники нанимаются в большом количестве, но и увольняющихся тоже много. В фирме наблюдается постоянная текучка кадров. Особенно остро это ощущается в отделе продаж. Менеджеры по продажам, проработав полгода-год, пройдя обучение и став квалифицированными сотрудниками, увольняются, найдя себе более «интересную» работу. Из-за этого директор перегружен рутинной работой. Менеджер по персоналу объясняет ситуацию худшими условиями труда, чем в других компаниях, хотя эти условия – на уровне среднего по городу. Сам коллектив невысокого мнения о компании и руководстве. И обсуждения в кулуарах усугубляют недовольство. Высшее руководство ставит директору задачу увеличить штат еще на 60 человек до конца года, а директор не представляет, как это можно сделать. Если при существующей картине он перегружен, что будет, если ввести еще 60 штатных единиц? В чем причина сложившейся в компании ситуации? Что необходимо предпринять? 

Письменное тестирование
1. Наиболее опасной угрозой по кадровому направлению работы организаций, представляющих торговлю и сферу услуг, выступает …

а) разглашение коммерческой тайны;
б) коррупция в форме взяток от поставщиков и подрядчиков;

в) прямые хищения имущества работодателя.

2. Появление иностранных спецслужб в числе субъектов угроз безопасности организаций по кадровому направлению их деятельности наиболее вероятно …

а) в системе органов государственного управления;
б) в финансовом секторе экономики;

в) в реальном секторе экономики.

3. Наибольшую опасность для кадровой безопасности организации ее конкуренты представляют …

а) в финансовом секторе экономики;
б) в торговле и сфере услуг;

в) в реальном секторе экономики.

4. Наибольшую опасность для информационной безопасности организации собственные сотрудники представляют в …

а) в финансовом секторе экономики;
б) в торговле и сфере услуг;

в) в реальном секторе экономики.

5. С позиции стратегических интересов организации переманивание ведущих специалистов представляет наибольшую угрозу …

а) в финансовом секторе экономики;

б) в торговле и сфере услуг;

в) в сфере науки и научного обслуживания.
6. Угрозы безопасности работодателя по кадровому направлению деятельности с наибольшего числа имеющихся в организации рабочих мест могут быть реализованы …

а) в финансовом секторе экономики;
б) в торговле и сфере услуг;

в) в сфере науки и научного обслуживания.

7. Для отечественных организаций работодателей наибольшую опасность представляют …

а) угрозы в адрес собственного персонала;

б) угрозы со стороны собственного персонала;
в) угрозы со стороны нештатных сотрудников.

8. Особенности трудовой ментальности россиян …

а) увеличивают вероятность реализации угроз по кадровому направлению;
б) уменьшают вероятность реализации угроз по кадровому направлению;

в) на вероятность реализации угроз по кадровому направлению не влияют.

9. Особенности кадровой стратегии конкретного работодателя …

а) влияют только на вероятность реализации угроз в адрес его персонала;

б) влияют только на вероятность реализации угроз со стороны его персонала;

в) влияют вероятность реализации угроз как в адрес его персонала, так и со стороны его персонала.
10. Основным законодательным инструментом обеспечения кадровой безопасности организаций – работодателей служит …

а) Конституция РФ;

б) Трудовой кодекс РФ;
в) Закон РФ «О безопасности».

11. Выбор варианта базовой стратегии организации в области обеспечения собственной безопасности по кадровому направлению деятельности находится в компетенции …

а) службы безопасности;

б) топ менеджмента;
в) службы персонала.

12. Общая ответственность за безопасность организации по кадровому направлению деятельности возложена …

а) на службу безопасности;
б) на руководителей структурных подразделений;

в) на службу персонала.

13. Основной объем текущей работы по обеспечению безопасности организации по кадровому направлению деятельности выполняется силами …

а) службы безопасности;

б) руководителей структурных подразделений;
в) службы персонала.

14. При решении конкретных управленческих задач, связанных с обеспечением безопасности организации по кадровому направлению деятельности …

а) служба безопасности технически подчинена службе персонала;

б) служба персонала технически подчинена службе безопасности;

в) взаимная соподчиненность указанных служб зависит от решаемой задачи.
15. Основным методическим требованием к системе управления кадровой безопасностью организации выступает …

а) достаточность финансирования;

б) комплексный подход к организации управления;
в) строгое соблюдение конфиденциальности реализуемых мероприятий.

16. При ранжировании задач в рамках системы управления кадровой безопасностью организации должен обеспечиваться принцип приоритетности …

а) мероприятий по предотвращению потенциальных угроз;
б) мероприятий по эффективному отражению потенциальных угроз;

в) мероприятий по выявлению и наказанию субъектов реализованных угроз.

17. При ранжировании задач в рамках системы управления кадровой безопасностью организации должен обеспечиваться принцип приоритетности защиты …

а) высоколиквидных активов организации;

б) конфиденциальной информации;

в) сотрудников организации.
18. В эксплуатации системы управления кадровой безопасностью организации должны участвовать …

а) службы безопасности и персонала;

б) указанные выше службы и руководителей структурных подразделений;
в) все подразделения и сотрудники организации.

19. Затраты на эксплуатацию системы управления кадровой безопасностью организации должны быть …

а) соразмерны масштабам и вероятности ожидаемых угроз;
б) соразмерны текущим финансовым возможностям организации;

в) строго лимитированы.

20. При разработке «Положения о службе безопасности организации» необходимо регламентировать …

а) весь перечень ее функциональных обязанностей;

б) пределы ее компетенции;

в) весь перечень функциональных обязанностей и пределы компетенции.

21. Наиболее распространенным инструментом вербовки сотрудников организации со стороны конкурентов выступает …

а) шантаж;

б) подкуп,
в) прямые угрозы.

22. Наиболее распространенным инструментом вербовки сотрудников организации со стороны криминальных структур выступает …

а) шантаж;

б) подкуп,

в) прямые угрозы.
23. О любых попытках вербовки сотрудник обязан немедленно сообщить …

а) службе безопасности;
б) непосредственному руководителю,

в) лично руководителю организации.

24. Мотивом для вербовки сотрудника с использование шантажа может являться …

а) факт допущенных ранее нарушений служебных обязанностей;

б) факт допущенных ранее нарушений законодательства,

в) компрометирующие сотрудника факты его личной жизни;

г) любые сведения, компрометирующие сотрудника в глазах работодателя.
25. Сотрудник организации, ставший объектом шантажа в силу допущенного им ранее обмана доверия работодателя, но своевременно сообщивший об этом службе безопасности …

а) полностью освобождается от ответственности за данный обман;

б) несет ответственность за обман в полном объеме,

в) несет ответственность в минимально возможном объеме.
26. Немедленное увольнение выявленного службой безопасности сотрудника, завербованного конкурентами …

а) всегда целесообразно;

б) не целесообразно;

в) иногда не целесообразно.
27. Профилактика угроз вербовки сотрудников организации начинается …

а) на стадии отбора кандидатов на трудоустройство;
б) на стадии испытательного срока;

в) после завершения испытательного срока.

28. Основной причиной покушений на топ менеджмент коммерческих организаций в современных отечественных условиях выступает …

а) отказ от сотрудничества с криминальными группировками;

б) невыполнение обязательств, уже принятых на себя перед криминальными группировками;
в) попытка лавировать между несколькими криминальными группировками.

29. Основным методом противодействия выявленной угрозе покушения на руководителя организации, заказанного ее конкурентами, вступает … 

а) возобновление переговоров с конкурентом;
б) угроза использование адекватных действий в отношении конкурента;

в) усиление физической защиты руководителя организации.

30. Максимально эффективная физическая защита руководителя организации, представляющей крупный бизнес …

а) полностью гарантирует его безопасность;

б) чаще всего гарантирует его безопасность;

в) чаще всего не гарантирует его безопасность.
31. Наиболее дорогостоящей группой методов защиты конфиденциальной информации в устной форме выступают …

а) организационные методы;

б) технические методы,
в) программные методы.

32. Конфиденциальные базы электронных данных наиболее целесообразно хранить …

а) в компьютерах, отключенных от сети Интернет;

б) в компьютерах, отключенных от любых сетей;

в) в компьютерах, отключенных от любых сетей и размещенных в ограниченных для доступа помещениях.
33. Общий контроль над соблюдением сотрудниками правил обеспечения информационной безопасности организации возложен …

а) на службу безопасности;
б) на руководителей структурных подразделений,

в) на службу безопасности и на руководителей структурных подразделений.

34. Оперативный контроль над соблюдением сотрудниками правил обеспечения информационной безопасности организации возложен …

а) на службу безопасности;

б) на руководителей структурных подразделений,

в) на службу безопасности и на руководителей структурных подразделений.
35. Для обеспечения эффективного обучения сотрудников правилам обеспечения информационной безопасности руководителями структурных подразделений организации могут привлекаться специалисты …

а) службы безопасности;

б) кадровой службы,

в) службы информационных технологий;

г) всех подразделений, работающих с конфиденциальной информацией.
36. Основная ответственность за обучение сотрудников правилам обеспечения информационной безопасности организации возложена …

а) на службу безопасности;

б) на руководителей структурных подразделений,
в) на кадровую службу.

37. За умышленное разглашение конфиденциальной информации своего работодателя сотрудник коммерческой организации …

а) может быть привлечен к уголовной ответственности;

б) не может быть привлечен к уголовной ответственности;

в) чаще всего не может быть привлечен к уголовной ответственности.
38. За умышленное разглашение конфиденциальной информации своего работодателя сотрудник коммерческой организации …

а) подлежит немедленному увольнению;

б) чаще всего - подлежит немедленному увольнению,
в) не подлежит увольнению.

39. К руководителю структурного подразделения организации в случае нарушения подчиненными ему сотрудниками правил обеспечения информационной безопасности работодателя …

а) не могут быть применены административные санкции;

б) могут быть применены административные санкции,

в) могут быть применены административные санкции в случае, если подробные нарушения приобрели в подразделении системный характер.
40. К сотруднику, вторично совершившему неумышленные нарушения правил работы с конфиденциальной информацией, наиболее целесообразно применить …

а) экономические санкции;
б) административные санкции,

в) психологические санкции.

41. Для защиты имущества организации – работодателя камеры скрытого наблюдения …

а) могут использоваться без каких-либо ограничений;

б) могут использоваться при условии официального уведомления об этом сотрудников;
в) не могут использоваться.

42. Внутренние ревизии, как инструмент контроля над сохранностью имущества работодателя, могут осуществляться …

а) в форме регулярных плановых проверок;

б) в форме внезапных проверок,

в) в форме как регулярных плановых, так и внезапных проверок.
43. Статус «материально ответственных лиц» может быть распространен …

а) на любых сотрудников организации;

б) только на определенные категории сотрудников организации;
в) только на сотрудников, имеющих доступ к наличным деньгам.

44. Статус «материально ответственного лица должен быть закреплен …

а) в трудовом договоре сотрудника;

б) в должностной инструкции сотрудника;

в) в трудовом договоре и в должностной инструкции сотрудника.
45. Служба безопасности вправе осуществлять досмотр личных вещей сотрудников при выходе ими за пределы территории организации …

а) без каких-либо ограничений;

б) только на государственных режимных предприятиях;

в) в любой сфере деятельности, при условии закрепления подобного права во внутренних регламентах организации и уведомлении об этом всех кандидатов на трудоустройство.
46. Охрану имущества крупной корпорации более целесообразно осуществлять силами …

а) собственной службы безопасности;
б) привлеченной на договорной основе службы вневедомственной охраны МВД РФ;

в) привлеченного на договорной основе частного охранного предприятия.

47. Организация работодатель вправе удерживать часть заработка своего сотрудника в возмещение нанесенного им имущественного ущерба …

а) на основании соответствующего внутреннего приказа;

б) только на основании соответствующего решения суда;
в) только на основании письменного заявления сотрудника, согласного с такой санкцией.

48. За сокрытие известного ему факта хищения коллегой имущества работодателя сотрудник коммерческой организации …

а) может быть уволен;

б) может быть уволен;

в) может быть уволен только по собственному желанию.
49. За впервые допущенное мелкое хищение имущества своего работодателя сотрудник коммерческой организации …

а) подлежит немедленному увольнению;

б) чаще всего - подлежит немедленному увольнению,

в) чаще всего - не подлежит увольнению.
50. За финансовые хищения у своего работодателя сотрудник коммерческой организации …

а) может быть привлечен к уголовной ответственности;
б) не может быть привлечен к уголовной ответственности;

в) чаще всего не может быть привлечен к уголовной ответственности.

Вопросы к зачету:
1. Место и роль обеспечения безопасности персонала в системе экономической безопасности организации.

2. Задачи и направления работы по безопасности человеческих ресурсов организации.

3. Методы и принципы обеспечения безопасности персонала организации.

4. Основные этапы развития науки о персонале. Концепции безопасности персонала.

5. Зарубежный опыт обеспечения безопасности персонала и его адаптация в российских организациях.
6. Персонал предприятия как объект управления. Основные характеристики персонала. Структура персонала организации.

7. Движение персонала: основные причины и показатели.

8. Система обеспечения безопасности персонала организации. Характеристика основных функциональных подсистем.

9. Организационная структура службы безопасности персонала. Местоположение службы безопасности персонала в организации.

10. Роль службы по работе с персоналом в системе экономической безопасности организации. Задачи кадровых служб на разных стадиях развития организации.

11. Правовое обеспечение системы безопасности персонала организации.
12. Классификация и характеристика нормативных документов, регулирующих безопасность персонала организации.

13. Внутриорганизационные нормативно-методические документы: Положение или Устав, положения о структурных подразделениях, штатное расписание, должностные инструкции.

14. Задачи службы управления персоналом при реализации различных стратегий организации.

15. Кадровая политика организации: понятие, предназначение, основные элементы.

16. Факторы, определяющие кадровую политику. Типы кадровой политики.

17. Маркетинг персонала: понятие, функции. Основные этапы маркетинговой деятельности в области обеспечения безопасности персонала.

18. Основные направления персонал-маркетинга, их характеристика.

19. Анализ внешнего рынка труда и кадровой ситуации в регионе как функция обеспечения безопасности персонала предприятия.

20. Кадровое планирование. Уровни кадрового планирования. Этапы кадрового планирования.

21. Факторы, влияющие на планирование потребности в персонале. Содержание оперативного плана работы с персоналом.
22. Анализ и описание работы (рабочего места): назначение и содержание. Методы анализа работ.

23. Подбор персонала: понятие, этапы, их характеристика.

24. Внешние и внутренние источники привлечения персонала, их оценка.

25. Методы отбора персонала, их характеристика в системе экономической безопасности предприятия.

26. Собеседование как метод отбора персонала. Правила проведения собеседования.

27. Конкурсное замещение вакантных должностей: понятие, виды, цели конкурсов; технологии их проведения.

28. Процедура найма на работу.

29. Трудовой договор (служебный контракт). Должностная инструкция.

30. Испытательный срок, его роль в системе безопасности персонала.

31. Коллективный договор. Основные права и обязанности работников.

32. Организация труда персонала: понятие, задачи, направления работы.
33. Профессиональное обучение персонала: задачи, методы и формы.
34. Оценка персонала. Методы оценки персонала.
35. Факторы, влияющие на обеспечение безопасности работников.
36.Аттестация персонала: основные цели, порядок проведения, основные этапы.
37. Взаимосвязь аттестации с другими элементами системы обеспечения безопасности персонала.
38. Понятие деловой карьеры. Виды карьеры. Этапы карьеры.
39. Управление деловой карьерой в системе обеспечения безопасности персонала предприятия.
40. Работа с кадровым резервом: план и основные этапы формирования резерва кадров.
41. Понятие, сущность и значение мотивации персонала организации для обеспечения экономической безопасности предприятия. 
42. Управление трудовой мотивацией. Методы мотивации в обеспечении безопасности персонала.
43. Формы стимулирования труда. Социальный пакет, его роль для обеспечения безопасности персонала организации.
44. Сущность заработной платы. Факторы, влияющие на уровень безопасности персонала. Государственное регулирование оплаты труда.
45. Формы и системы оплаты труда. Традиционные и нетрадиционные системы компенсации для обеспечения безопасности персонала предприятия.
8.МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  (МОДУЛЯ)
                                                                                                                                                          Таблица 7

	№ п/п
	Наименование  учебных аудиторий (лабораторий) и помещений для самостоятельной работы
	Оснащенность учебных аудиторий  и помещений для самостоятельной работы

	

	1
	Аудитория № 1328, 1330, 1332 для проведения занятий лекционного и семинарского типа, групповых и индивидуальных консультаций, текущего контроля и промежуточной аттестации.

Помещения для хранения и профилактического обслуживания учебного оборудования №1333.

Аудитория №1154-1156 - читальный зал библиотеки: помещение для самостоятельной работы, в том числе, научно-исследовательской, подготовки курсовых и выпускных квалификационных работ.
	Комплект учебной мебели: моноблок аудиторный (140 мест), 

стол преподавательский, трибуна, доска ученическая р.3400х100, технические  средства  обучения, служащие для представления учебной информации большой аудитории: экран, проектор, колонки, переносной ноутбук. Наборы учебно-наглядных пособий, обеспечивающие тематические иллюстрации, соответствующие РПД и РПП.

Комплект учебной мебели: парта-комплекс 2-х мест. – 15 шт., стул 1.1.16.010.Н – 30 шт., доска меловая, технические средства обучения, служащие для представления учебной информации: переносной проектор. переносной ноутбук. Наборы учебно-наглядных пособий, обеспечивающие тематические иллюстрации соответствующие РПД и РПП.

Стеллажи для книг, комплект учебной мебели, 1 рабочее место сотрудника и 8 рабочих места для студентов, оснащенные персональными компьютерами с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации.

Мультимедийный комплекс для презентаций, экран.

Каталоги, комплект учебной мебели, трибуна, 2 рабочих места для студентов, оснащенные персональными компьютерами с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации.


9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ)
                                                                                                                                                                                                                                         Таблица 8
	№ п/п
	Автор(ы)
	Наименование издания
	Вид издания (учебник, УП, МП и др.)
	Издательство
	Год

 издания
	Адрес сайта ЭБС 

или электронного ресурса                          (заполняется  для                                 изданий в электронном виде)
	Количество экземпляров в библиотеке Университета 

	1
	2
	3
	4
	5
	6
	7
	8

	9.1 Основная литература, в том числе электронные издания
	
	

	1
	Соломанидин В.Г.,
Соломонидина Т.О.
	Кадровая безопасность компании
	Учебное пособие
	ИНФРА-М
	2018
	
	6


	2
	Лукаш Ю.А.
	Эффективная кадровая политика как составляющая обеспечения безопасности и развития бизнеса
	Учебное пособие
	Флинта
	2012
	http://znanium.com/catalog/product/455354

	3

	9.2 Дополнительная литература, в том числе электронные издания 
	
	

	1
	Вражнова М.Н., Терновая Л.О.
	Основы социологии кадровой безопасности
	Учебно-методическое пособие
	ИНФРА-М
	2019
	
	5

	9.3 Методические материалы (указания, рекомендации по освоению дисциплины (модуля) авторов РГУ им. А. Н. Косыгина)


9.4 Информационное обеспечение учебного процесса

9.4.1. Ресурсы электронной библиотеки
· ЭБС Znanium.com» научно-издательского центра «Инфра-М» http://znanium.com/ (учебники и учебные пособия, монографии, сборники научных трудов, научная периодика, профильные журналы, справочники, энциклопедии); 
Электронные издания «РГУ им. А.Н. Косыгина» на платформе ЭБС «Znanium.com» http://znanium.com/  (электронные ресурсы: монографии, учебные пособия, учебно-методическими материалы, выпущенными в Университете за последние 10 лет); 
· ООО «ИВИС» https://dlib.eastview.com (электронные версии периодических изданий ООО «ИВИС»);
· Web of Science http://webofknowledge.com/  (обширная международная универсальная реферативная база данных); 
· Scopus https://www.scopus.com  (международная универсальная реферативная база данных, индексирующая более 21 тыс. наименований научно-технических, гуманитарных и медицинских журналов, материалов конференций примерно 5000 международных издательств); 
· «SpringerNature»  http://www.springernature.com/gp/librarians  (международная издательская компания, специализирующаяся на издании академических журналов и книг по естественнонаучным направлениям);
· Научная электронная библиотека еLIBRARY.RU https://elibrary.ru  (крупнейший российский информационный портал в области науки, технологии, медицины и образования);
· ООО «Национальная электронная библиотека» (НЭБ) http://нэб.рф/ (объединенные фонды публичных библиотек России федерального, регионального, муниципального уровня, библиотек научных и образовательных учреждений;
· «НЭИКОН»  http://www.neicon.ru/ ( доступ к современной зарубежной и отечественной научной периодической информации по гуманитарным и естественным наукам в электронной форме);
· «Polpred.com Обзор СМИ» http://www.polpred.com (статьи, интервью и др. информагентств и деловой прессы за 15 лет).

9.4.2 Профессиональные базы данных  и информационно-справочные системы : 
· http://www.gks.ru/wps/wcm/connect/rosstat_main/rosstat/ru/statistics/databases/ -   базы данных на Едином Интернет-портале Росстата;
· http://inion.ru/resources/bazy-dannykh-inion-ran/ -   библиографические базы данных ИНИОН РАН по социальным и гуманитарным наукам;
· http://www.scopus.com/ - реферативная база данных Scopus – международная универсальная реферативная база данных;
· http://elibrary.ru/defaultx.asp -   крупнейший российский информационный портал электронных журналов и баз данных по всем отраслям наук.
9.4.3 Лицензионное программное обеспечение  
Microsoft Office Professional Plus 2007 Russian Academic OPEN No Level. Лицензия № 46073919

Свободно распространяемое программное обеспечение
Google Chrome ; 

Adobe Reader.
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