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1.  МЕСТО УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ) В СТРУКТУРЕ ОПОП

Дисциплина 
Основы криптографии -включена в Дисциплины по выбору
2. КОМПЕТЕНЦИИ ОБУЧАЮЩЕГОСЯ, ФОРМИРУЕМЫЕ В РАМКАХ  ИЗУЧАЕМОЙ  ДИСЦИПЛИНЫ
      Таблица 1

	Код компетенции 
	Формулировка
 компетенций в соответствии с ФГОС ВО 

	ПСК-2
	– способностью применять в обеспечении безопасности экономической деятельности средства и методы предупреждения недобросовестной конкуренции, в том числе навыки подготовки и реализации оперативных комбинаций с соблюдением требований конспирации;

	ПК-15
	способностью применять в профессиональной деятельности теоретические основы раскрытия и расследования преступлений, использовать в целях установления объективной истины по конкретным делам технико-криминалистические методы и средства, тактические приемы производства следственных действий, формы организации и методику раскрытия и расследования отдельных видов и групп преступлений; 

	ПК-16
	способностью использовать при решении профессиональных задач особенности тактики проведения оперативно-служебных мероприятий в соответствии со спецификой будущей профессиональной деятельности.


3. СТРУКТУРА УЧЕБНОЙ ДИСЦИПЛИНЫ
3.1 Структура учебной дисциплины (модуля) для обучающихся очной  формы обучения
Таблица 2.1
	Структура и объем дисциплины
	Объем дисциплины по семестрам
	Общая трудоемкость

	
	№ сем 10
	№ сем 6
	№ сем…
	№ сем…
	

	Объем дисциплины в зачетных единицах
	4
	
	
	
	4

	Объем дисциплины в часах
	144
	
	
	
	144

	Аудиторные  занятия (всего)
	48
	
	
	
	48

	в том числе в часах:
	Лекции  (Л)
	24
	
	
	
	24

	
	Практические занятия (ПЗ)                         
	24
	
	
	
	24

	
	Семинарские занятия (С) 
	
	
	
	
	

	
	Лабораторные работы (ЛР)
	
	
	
	
	

	
	Индивидуальные занятия (ИЗ)
	
	
	
	
	


	Самостоятельная работа студента  в семестре , час
	60
	
	
	
	60

	Самостоятельная работа студента  в период промежуточной аттестации , час
	36
	
	
	
	36

	Форма промежуточной  аттестации

	
	Зачет (зач.)
	
	
	
	
	

	
	Дифференцированный зачет ( диф.зач.) 
	
	
	
	
	

	
	 Экзамен (экз.)
	Экз.
	
	
	
	экз


3.2 Структура учебной дисциплины для обучающихся очно-заочной  формы обучения  не предусмотрено
3.3 Структура учебной дисциплины для обучающихся заочной  формы обучения 
не предусмотрено
4. СОДЕРЖАНИЕ РАЗДЕЛОВ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ)
Таблица 3

	Наименование раздела учебной дисциплины (модуля)
	Лекции
	Наименование практических (семинарских) занятий
	Наименование лабораторных работ
	Итого по учебному плану 
  
	Форма текущего и промежуточного контроля успеваемости

(оценочные  средства)



	
	Тематика

 лекции
	Трудоемкость, час
	Тематика 

практического

 занятия
	Трудоемкость, час
	Тематика лабораторной работы

	Трудоемкость, час
	
	

	Семестр № 10
	Текущий контроль успеваемости:
Собеседование  (СБ), реферат (Реф)
Промежуточная аттестация:

экзамен (Экз) 

	1. Понятие криптографии. История и основные направления развития современной защитой информации. Место и роль криптографии в системах обеспечения экономической безопасности. 
	1. Традиционное понимание термина «современная криптография». Наиболее перспективные направления развития информационных технологий обеспечения безопасности.

2. Место и роль криптографии в системах обеспечения экономической безопасности. 
	4
	1. Традиционное понимание термина «современная криптография». Наиболее перспективные направления развития информационных технологий обеспечения безопасности.
2. Место и роль криптографии в системах обеспечения экономической безопасности. 
	4
	
	
	8
	

	2. Криптография с открытым и секретным ключами. Модели передачи информации в криптосистемах с открытым и секретным ключами. Построение криптосистем на основе арифметики на эллиптических кривых. 
	1. Основные требования к алгоритмам асимметричного шифрования. Основные способы использования алгоритмов с открытым ключом. Шифры с секретным ключом

2. Краткая информация об эллиптических кривых. Математические основы теории эллиптических кривых. Построение криптосистем на основе арифметики на эллиптических кривых
	5
	1. Основные требования к алгоритмам асимметричного шифрования. Основные способы использования алгоритмов с открытым ключом. Шифры с секретным ключом.

2. Краткая информация об эллиптических кривых. Математические основы теории эллиптических кривых. Построение криптосистем на основе арифметики на эллиптических кривых
	5
	
	
	10
	

	3. Основы криптоанализа. Криптографическая устойчивость информационных систем. Дифференциальный криптоанализ.
	1. Цели и задачи криптоанализа. Криптографическая устойчивость информационных систем.
2. Линейный криптоанализ.  Дифференциальный криптоанализ. 
	5
	1. Цели и задачи криптоанализа. Криптографическая устойчивость информационных систем.
2.  Линейный криптоанализ.  Дифференциальный криптоанализ.

	5
	
	
	10
	

	4. Понятие стеганографии. Модель передачи скрытых сообщений. Первые стеганографические системы. Защита авторского права. Цифровые водяные знаки. Цифровые отпечатки пальцев.
	1. Стеганографические элементы в криптографии. Стегосистемы с секретным и с открытым ключом. Контейнеры. Методы сокрытия информации. 
2. Цифровые водяные знаки. Создание и проверка электронной подписи. Основные требования к цифровым подписям, квалифицированная и неквалифицированная ЭП, прямая и арбитражная ЭП. Использование открытых ключей. Инфраструктура открытых ключей.
	5
	1. Стеганографические элементы в криптографии. Стегосистемы с секретным и с открытым ключом. Контейнеры. Методы сокрытия информации. 
2. Цифровые водяные знаки. Создание и проверка электронной подписи. Основные требования к цифровым подписям, квалифицированная и неквалифицированная ЭП, прямая и арбитражная ЭП. Использование открытых ключей. Инфраструктура открытых ключей. 
	5
	
	
	10
	

	5. Теория и практика кодирования. Ошибки при передаче сообщений. Проверочная и порождающая матрицы.
	1. Задачи теории кодирования. Примеры ошибок при передаче сообщений. Модель передачи данных в зашумленном канале. Типы ошибок в канале связи. Основные определения теории кодирования. Основные понятия  теории групп. 
2. Линейные коды. Проверочная и порождающая матрицы. Связь проверочной и порождающей матрицы.  Границы объемов кодов: граница Хэмминга, граница Синглтона. Циклические коды. Теорема о столбцах проверочной матрицы
	5
	1. Задачи теории кодирования. Примеры ошибок при передаче сообщений. Модель передачи данных в зашумленном канале. Типы ошибок в канале связи. Основные определения теории кодирования. Основные понятия  теории групп. 

2. Линейные коды. Проверочная и порождающая матрицы. Связь проверочной и порождающей матрицы.  Границы объемов кодов: граница Хэмминга, граница Синглтона. Циклические коды. Теорема о столбцах проверочной матрицы
	5
	
	
	10
	

	Всего:
	24
	Всего:
	24
	Всего:
	
	48
	

	Общая трудоемкость в часах
	48
	


5.  САМОСТОЯТЕЛЬНАЯ РАБОТА ОБУЧАЮЩИХСЯ
                                                                                                                                                                                                                                                                                                                                                         Таблица 4
	№ п/п
	Наименование раздела учебной дисциплины
 (модуля)
	Содержание самостоятельной работы
	Трудоемкость в часах

	1
	3
	4
	5

	Семестр № 10

	1
	Раздел 1 «Понятие криптографии. История и основные направления развития современной защитой информации. Место и роль криптографии в системах обеспечения экономической безопасности.»
	Работа с научной литературой .Поиск информации в Интернете по заданной теме. Самоподготовка с использованием контрольных вопросов . Подготовка рефератов . 

	12

	2
	Раздел 2 «Криптография с открытым и секретным ключами. Модели передачи информации в криптосистемах с открытым и секретным ключами. Построение криптосистем на основе арифметики на эллиптических кривых.
	 Работа с научной литературой .Поиск информации в Интернете по заданной теме. Самоподготовка с использованием контрольных вопросов . Подготовка рефератов . 

	12

	3
	Раздел 3 «Основы криптоанализа. Криптографическая устойчивость информационных систем. Дифференциальный криптоанализ.»
	Работа с научной литературой .Поиск информации в Интернете по заданной теме. Самоподготовка с использованием контрольных вопросов. Подготовка рефератов . 

	12

	4
	Раздел 4 «Понятие стеганографии. Модель передачи скрытых сообщений. Первые стеганографические системы. Защита авторского права. Цифровые водяные знаки. Цифровые отпечатки пальцев.»
	Работа с научной литературой .Поиск информации в Интернете по заданной теме. Самоподготовка с использованием контрольных вопросов . Подготовка рефератов . 

	12

	5
	Раздел 5 «Теория и практика кодирования. Ошибки при передаче сообщений. Проверочная и порождающая матрицы.»
	Работа с научной литературой .Поиск информации в Интернете по заданной теме. Самоподготовка с использованием контрольных вопросов . Подготовка рефератов . 

	12

	                                                                                Всего  часов в семестре по учебному плану
	60

	                                                            Общий объем самостоятельной работы обучающегося
	60


6. ОЦЕНОЧНЫЕ СРЕДСТВА ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕЙ И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
6.1 Связь  результатов освоения дисциплины (модуля) с уровнем сформированности заявленных компетенций в рамках изучаемой дисциплины
Таблица 5
	Код

компетенции
	Уровни сформированности заявленных компетенций  в рамках  изучаемой дисциплины
	Шкалы

оценивания

компетенций

	ПСК- 2 
	Пороговый 

Знать (неполные знания) средства и методы криптографии
 Уметь (успешное, но не систематическое умение) применять в обеспечении безопасности экономической деятельности средства и методы криптографии;  

Владеть (успешное, но не систематическое применение навыков) навыками   подготовки и реализации оперативных комбинаций с соблюдением требований конспирации
	оценка 3

	
	Повышенный 
Знать (сформированные, но содержащие отдельные пробелы знания) средства и методы криптографии; 
Уметь (в целом успешное, но содержащее отдельные пробелы умение) применять в обеспечении безопасности экономической деятельности средства и методы криптографии;  

Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) навыками   подготовки и реализации оперативных комбинаций с соблюдением требований конспирации
	 оценка 4

	
	Высокий 

Знать (сформированные и систематические знания в области) средства и методы криптографии; 
Уметь (успешное и систематическое умение) применять в обеспечении безопасности экономической деятельности средства и методы криптографии;   

Владеть (успешное и систематическое применение навыков) навыками   подготовки и реализации оперативных комбинаций с соблюдением требований конспирации
	оценка 5

	ПК-15
	Пороговый 
Знать (неполные знания) теоретические основы криптографии в целях установления объективной истины по конкретным экономическим делам, в раскрытии и расследовании отдельных видов и групп экономических преступлений;

Уметь (успешное, но не систематическое умение) реализовывать основы знаний о криптографии в расследования отдельных видов и групп экономических преступлений; работать с различными источниками информации, информационными ресурсами и технологиями,
Владеть (успешное, но не систематическое применение навыков) навыками анализа криминалистических ситуаций для правильного выбора средств и методов криптографии 
	Оценка 3

	
	Повышенный 

Знать (сформированные, но содержащие отдельные пробелы знания) теоретические основы криптографии в целях установления объективной истины по конкретным экономическим делам, в раскрытии и расследовании отдельных видов и групп экономических преступлений;

Уметь (в целом успешное, но содержащее отдельные пробелы умение) ) реализовывать основы знаний о криптографии в расследования отдельных видов и групп экономических преступлений; работать с различными источниками информации, информационными ресурсами и технологиями,
Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) навыками анализа криминалистических ситуаций для правильного выбора средств и методов криптографии
	Оценка 4

	
	Высокий 

Знать (сформированные и систематические знания в области) теоретические основы криптографии в целях установления объективной истины по конкретным экономическим делам, в раскрытии и расследовании отдельных видов и групп экономических преступлений;

Уметь (успешное и систематическое умение) ) реализовывать основы знаний о криптографии в расследования отдельных видов и групп экономических преступлений; работать с различными источниками информации, информационными ресурсами и технологиями,
Владеть (успешное и систематическое применение навыков) навыками анализа криминалистических ситуаций для правильного выбора средств и методов криптографии
	Оценка 5

	ПК-16
	Пороговый 
Знать (неполные знания) организационные, технические и программные методы защиты информации, стандарты, модели и методы шифрования, методы идентификации пользователей;

Уметь (успешное, но не систематическое умение) проводить сравнительный анализ, выбирать методы и средства, оценивать уровень защиты информационных ресурсов;

Владеть (успешное, но не систематическое применение навыков) навыками поиска  информации об основных направлениях и перспективах развития методов и средств современной криптографической защиты информации и об управлении использованием информационных ресурсов при передаче конфиденциальной информации по каналам связи, об установлении подлинности передаваемых сообщений, хранении информации (документов, баз данных) при решении профессиональных задач
	Оценка 3

	
	Повышенный 

Знать (сформированные, но содержащие отдельные пробелы знания) организационные, технические и программные методы защиты информации, стандарты, модели и методы шифрования, методы идентификации пользователей;

Уметь (в целом успешное, но содержащее отдельные пробелы умение) проводить сравнительный анализ, выбирать методы и средства, оценивать уровень защиты информационных ресурсов;;
Владеть (в целом успешное, но сопровождающееся отдельными ошибками применение навыков) навыками поиска  информации об основных направлениях и перспективах развития методов и средств современной криптографической защиты информации, об управлении использованием информационных ресурсов при передаче конфиденциальной информации по каналам связи, установлении подлинности передаваемых сообщений, хранении информации (документов, баз данных) при решении профессиональных задач
	Оценка 4

	
	Высокий 

Знать (сформированные и систематические знания в области) наиболее организационные, технические и программные методы защиты информации, стандарты, модели и методы шифрования, методы идентификации пользователей;

Уметь (успешное и систематическое умение) проводить сравнительный анализ, выбирать методы и средства, оценивать уровень защиты информационных ресурсов;
Владеть (успешное и систематическое применение навыков) навыками поиска  информации об основных направлениях и перспективах развития методов и средств современной криптографической защиты информации, об управлении использованием информационных ресурсов при передаче конфиденциальной информации по каналам связи, установлении подлинности передаваемых сообщений, хранении информации (документов, баз данных) при решении профессиональных задач
	Оценка 5

	Результирующая оценка
	


6.2 Оценочные средства для студентов с ограниченными возможностями здоровья

Оценочные средства для  лиц с ограниченными возможностями здоровья выбираются с учетом особенностей их психофизического развития, индивидуальных возможностей и состояния здоровья.
                                                                                                                            Таблица 6
	Категории студентов
	Виды оценочных средств
	Форма контроля
	Шкала оценивания

	С нарушением слуха
	Тесты, рефераты, контрольные вопросы
	Преимущественно письменная проверка
	В соответ-ствии со   шкалой оценивания, указанной в 

Таблице 5

	С нарушением зрения
	Контрольные вопросы
	Преимущественно устная проверка (индивидуально)
	

	С нарушением опорно- двигательного аппарата
	Решение тестов, контрольные вопросы дистанционно.
	Письменная проверка, организация контроля с использование информационно-коммуникационных технологий.
	


7. ТИПОВЫЕ КОНТРОЛЬНЫЕ ЗАДАНИЯ И ДРУГИЕ МАТЕРИАЛЫ,

НЕОБХОДИМЫЕ ДЛЯ ОЦЕНКИ  УРОВНЯ  СФОРМИРОВАННОСТИ ЗАЯВЛЕННЫХ КОМПЕТЕНЦИЙ  В  РАМКАХ  ИЗУЧАЕМОЙ  ДИСЦИПЛИНЫ
(МОДУЛЯ), ВКЛЮЧАЯ САМОСТОЯТЕЛЬНУЮ РАБОТУ ОБУЧАЮЩИХСЯ

7.1 Для текущей аттестации: 
      7.1.1 Перечень вопросов  для собеседования:
1. Основные этапы становления криптографии как науки.
2. Виды информации, подлежащие закрытию, их модели и свойства 3
3. Модели шифров.
4. Блочные и поточные шифры.
5. Понятие криптосистемы.
6. Ручные и машинные шифры.
7. Разновидности шифров перестановки: маршрутные, вертикальные перестановки, решетки и лабиринты.
8. Криптоанализ шифров перестановок.
9. Одноалфавитные и многоалфавитные замены.
10. Вопросы криптоанализа простейших шифров замены.
11. Стандартные алгоритмы криптографической защиты данных.
12. Табличное и модульное гаммирование.
13. Случайные и псевдослучайные гаммы.
14. Криптограммы, полученные при повторном использовании ключа.
15. Теоретико-информационный подход к оценке криптостойкости шифров.
16. Криптографическая стойкость шифров.
17. Имитация и подмена сообщения.
18. Характеристика имитостойкости шифров.
19. Коды аутентификации.
20. Характеристики помехоустойчивости.
21. Характеризация шифров, не размножающих искажений типа замены и пропуска букв.
22. Основные способы реализации криптографических алгоритмов и требования, предъявляемые к ним.
23. Методы получения случайных и псевдослучайных последовательностей.
24. Методы усложнения последовательностей псевдослучайных чисел.
25. Понятие криптоатаки.
26. Классификация криптоатак.
27. Классификация методов анализа криптографических алгоритмов.
28. Криптосистемы RSA и Эль-Гамаля.
29. Преимущества асимметричных систем шифрования.
30. Криптографические хэш-функции.
31. Характеристики и алгоритмы выработки хэш-функций.
32. Понятие криптографического протокола.
33. Основные примеры.
34. Классификация криптографических протоколов.
35. Понятие электронной цифровой подписи.
36. Стандарты ЭЦП.
37. Протоколы установления подлинности.
38. Взаимосвязь между протоколами аутентификации и цифровой подписи.
39. Протоколы управления ключами.
40. Протоколы сертификации ключей.
41. Протоколы распределения ключей.
42. Вопросы организации сетей засекреченной связи.
43. Ключевые системы.
    
7.1.2.  Темы рефератов 

1. Традиционные шифры. Новые направления в криптографии. 

2. Основная схема передачи информации и угрозы информационной безопасности. 

3. Подстановки множеств и их характеристики. Разностная характеристика и ее свойства. 

4. Шифры гаммирования. Кольцо вычетов по модулю натурального числа и его свойства. Теорема Эйлера.

5. Схема шифрования по латинскому квадрату. Существование латинских квадратов и их пополнение. Теорема Холла.

6. Подстановки в булевской параметризации. Критерий Хаффмена. Порядок подстановки и его вычисление. Быстрый алгоритм возведения в степень.

7. Регистры сдвига и его свойства. Критерий подстановочности. Метод склейки-расклейки для регистров сдвига. Алгоритм шифрования для систем мобильной связи А5. Линейные регистры сдвига и их свойства. Числа Мерсенна и их применение. Неприводимые и примитивные многочлены над конечным полем и их применение.

8. Конечные автоматы как модель шифра. Критерий перестановочности. Критерий потери информации. Периодичность и эквивалентность состояний. Формула для периодов в прямом произведении структур.

9. Симметричные шифры. Стандарт шифрования DES. Разностные свойства DES на одном цикле шифрования. Стандарт шифровании IDEA.

10. Схема шифрования с открытым ключом. Алгоритм обмена ключами Диффи-Хеллмана.

11. Алгоритм шифрования RSA. Функция Эйлера и ее свойства.

12. Рюкзачные системы шифрования. Задача о рюкзаке. Алгоритмы решения задачи о рюкзаке.

13. Электронная цифровая подпись. Новые тенденции в криптографии.
7.2.  Для промежуточной аттестации:
Вопросы к экзамену

1. Понятие криптографии. 

2. История и основные направления развития современной защитой информации. 

3. Место и роль криптографии в системах обеспечения экономической безопасности. 

4. Криптография с открытым и секретным ключами. 

5. Модели передачи информации в криптосистемах с открытым и секретным ключами. 

6. Построение криптосистем на основе арифметики на эллиптических кривых.

7. Основы криптоанализа. 

8. Криптографическая устойчивость информационных систем.

9. Дифференциальный криптоанализ.

10. Понятие стеганографии. 

11. Модель передачи скрытых сообщений. 

12. Первые стеганографические системы. 

13. Защита авторского права.

14. Цифровые водяные знаки.

15. Цифровые отпечатки пальцев.

16. Теория и практика кодирования. Ошибки при передаче сообщений. 

17. Проверочная и порождающая матрицы. 

18. Теория и практика кодирования. 

19. Ошибки при передаче сообщений. 

20. Основные этапы развития теории защиты информации.  

21. Наивная криптография. Шифр Цезаря. 

22. Идеальная криптосистема. Шифр Вернама.

23. Система обмена ключами. ДиффииХеллмана. 

24. Электронная цифровая подпись. Схемапротокола. Пример построения на основе шифра RSA. 

25. Криптосистемы на эллиптических кривых. Основы арифметики на эллиптических кривых. Принцип построения криптосистем на эллиптических кривых. 

26. Генераторы псевдо случайных чисел. Потоковые шифры. Примеры потоковых шифров. 

27. Блоковые шифры. Примеры блоковых шифров.

28.  Режимы функционирования блоковых шифров. 

29. Схема построения потокового шифра на основе блокового шифра. 

30. Теорема Шеннона. 

31. Расстояние Хемминга. Вес Хэмминга. Код Хэмминнга.

32. Линейные коды. Проверочная матрица. Порождающая матрица. 

33. Теорема и связи проверочной и порождающей матриц.

34. Циклические коды.

35. Границы объемов кодов. Граница Хэмминга. Граница Синглтона. 

36. Алгоритм цифровой подписи ГОСТ 34.10-94.

37. Алгоритм цифровой подписи ГОСТ 34.10-2001.

38. Протоколы контроля целостности.

39. Электронные платежи. Классическая стеганография.

40. Компьютерная стеганография.

41. Общие сведения о кодировании.

42. Общедоступные кодовые системы.

43. Секретные кодовые системы.

8.МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ  (МОДУЛЯ)
                                                                                                                                                          Таблица 7

	№ п/п
	Наименование  учебных аудиторий (лабораторий) и помещений для самостоятельной работы
	Оснащенность учебных аудиторий  и помещений для самостоятельной работы

	

	1
	учебная аудитория  № 1332 для чтения лекций
	Комплект учебной мебели: моноблок аудиторный (140 мест), 

стол преподавательский, трибуна, доска ученическая р.3400х100, технические  средства  обучения, служащие для представления учебной информации большой аудитории: экран, проектор, колонки, переносной ноутбук. Наборы учебно-наглядных пособий, обеспечивающие тематические иллюстрации, соответствующие РПД и РПП

119071, Москва, ул. Малая Калужская, д.1, стр.2

	2
	учебная аудитория № 1330 для проведения практических занятий
	Комплект учебной мебели: парта-комплекс 2-х мест. – 15 шт., стул 1.1.16.010.Н – 30 шт., доска меловая, технические средства обучения, служащие для представления учебной информации: переносной проектор. переносной ноутбук. Наборы учебно-наглядных пособий, обеспечивающие тематические иллюстрации, соответствующие РПД и РПП

119071, Москва, ул. Малая Калужская, д.1, стр.2

	3
	Занятия по самостоятельной работе № 1156


	Стеллажи для книг, комплект учебной мебели, 1 рабочее место сотрудника и 8 рабочих места для студентов, оснащенные персональными компьютерами с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации

119071, Москва, ул. Малая Калужская, д.1, стр.3

	4
	Занятия по самостоятельной работе № 1154

Читальный зал научной литературы -

помещение для самостоятельной работы, в том числе, научно-исследовательской, подготовки курсовых и выпускных квалификационных работ


	Шкафы и стеллажи для книг и выставок, комплект учебной мебели, 1 рабочее место сотрудника и 3 рабочих места  для студентов, оснащенные персональными компьютерами с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации

119071, Москва, ул. Малая Калужская, д.1, стр.3

	5
	Занятия по самостоятельной работе № 1151 

Холл библиотеки: помещение для самостоятельной работы, в том числе, научно- исследовательской, подготовки курсовых и выпускных квалификационных работ


	Стеллажи для книг, витрины для выставок, комплект учебной мебели, 1 рабочее место сотрудника и 2 рабочих места для студентов, оснащенные персональными компьютерами с подключением к сети «Интернет» и обеспечением доступа к электронным библиотекам и в электронную информационно-образовательную среду организации, телевизор

119071, Москва, ул. Малая Калужская, д.1, стр.3

	6
	Аудитория  № 1331 для проведения олимпиад, конференций и защит выпускных квалификационных работ
	Комплект учебной мебели: 3 конференц-стола для проведения командных и деловых игр; 20 рабочих столов; 20 конференц-сидений; Стул – 40 шт., переносные средства звуковоспроизведения и мультимедийный комплекс для презентаций: переносной проектор,  переносной ноутбук

119071, Москва, ул. Малая Калужская, д.1, стр.3


9. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ УЧЕБНОЙ ДИСЦИПЛИНЫ (МОДУЛЯ)
                                                                                                                                                                                                                                         Таблица 8
	№ п/п
	Автор(ы)
	Наименование издания
	Вид издания (учебник, УП, МП и др.)
	Издательство
	Год

 издания
	Адрес сайта ЭБС 

или электронного ресурса                          (заполняется  для                                 изданий в электронном виде)
	Количество экземпляров в библиотеке Университета 

	1
	2
	3
	4
	5
	6
	7
	8

	9.1 Основная литература, в том числе электронные издания
	
	

	1
	В.А. Романьков
	Введение в криптографию. Курс лекций 
	Курс лекций
	М. : ФОРУМ : ИНФРА-М,
	2017
	Режим доступа: http://znanium.com/catalog/product/914480
	            

	2
	С.О. Крамаров, О.Ю. Митясова, С.В. Соколов и др..,
	Криптографическая защита 
	Учебное пособие
	М. : РИОР : ИНФРА-М,
	2018
	Режим доступа: http://znanium.com/catalog/product/901659
	

	
	
	
	
	
	
	
	

	9.2 Дополнительная литература, в том числе электронные издания 
	
	

	1
	Адаменко, М.В.
	Основы классической криптологии: секреты шифров и кодов 


	Практическое пособие
	Москва : ДМК Пресс,
	2016
	Режим доступа: http://znanium.com/catalog/product/1027822
	

	2
	Баранова Е.К., Бабаш А.В., Ларин Д.А
	Информационная безопасность. История специальных методов криптографической деятельности: 
	Учебное пособие
	М.:ИЦ РИОР, НИЦ ИНФРА-М, 
	2019
	Режим доступа: http://znanium.com/catalog/product/987215
	

	9.3 Методические материалы  (указания, рекомендации  по освоению дисциплины   (модуля)  авторов РГУ им. А. Н. Косыгина)


9.4 Информационное обеспечение учебного процесса

9.4.1. Ресурсы электронной библиотеки
· ЭБС Znanium.com» научно-издательского центра «Инфра-М» http://znanium.com/ (учебники и учебные пособия, монографии, сборники научных трудов, научная периодика, профильные журналы, справочники, энциклопедии); 
Электронные издания «РГУ им. А.Н. Косыгина» на платформе ЭБС «Znanium.com» http://znanium.com/  (электронные ресурсы: монографии, учебные пособия, учебно-методическими материалы, выпущенными в Университете за последние 10 лет); 
· ООО «ИВИС» https://dlib.eastview.com (электронные версии периодических изданий ООО «ИВИС»);
· Web of Science http://webofknowledge.com/  (обширная международная универсальная реферативная база данных); 
· Scopus https://www.scopus.com  (международная универсальная реферативная база данных, индексирующая более 21 тыс. наименований научно-технических, гуманитарных и медицинских журналов, материалов конференций примерно 5000 международных издательств); 
· «SpringerNature»  http://www.springernature.com/gp/librarians  (международная издательская компания, специализирующаяся на издании академических журналов и книг по естественнонаучным направлениям);
· Научная электронная библиотека еLIBRARY.RU https://elibrary.ru  (крупнейший российский информационный портал в области науки, технологии, медицины и образования);
· ООО «Национальная электронная библиотека» (НЭБ) http://нэб.рф/ (объединенные фонды публичных библиотек России федерального, регионального, муниципального уровня, библиотек научных и образовательных учреждений;
· «НЭИКОН»  http://www.neicon.ru/ ( доступ к современной зарубежной и отечественной научной периодической информации по гуманитарным и естественным наукам в электронной форме);
· «Polpred.com Обзор СМИ» http://www.polpred.com (статьи, интервью и др. информагентств и деловой прессы за 15 лет).

9.4.2 Профессиональные базы данных  и информационно-справочные системы : 
· http://www.gks.ru/wps/wcm/connect/rosstat_main/rosstat/ru/statistics/databases/ -   базы данных на Едином Интернет-портале Росстата;
· http://inion.ru/resources/bazy-dannykh-inion-ran/ -   библиографические базы данных ИНИОН РАН по социальным и гуманитарным наукам;
· http://www.scopus.com/ - реферативная база данных Scopus – международная универсальная реферативная база данных;
· http://elibrary.ru/defaultx.asp -   крупнейший российский информационный портал электронных журналов и баз данных по всем отраслям наук.
9.4.3 Лицензионное программное обеспечение  ( ежегодно  обновляется)
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